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INFILTRACAO POLICIAL NA INTERNET PARA REPREENSAOQ
DOS CRIMES DE PEDOFILIA

POLICE INFILTRATION ON THE INTERNET FOR REBUKE
PEDOPHILIA CRIMES

Giovana da Silva Morais?!
Ana Carolina da Motta Paes?

RESUMO

Este artigo tratara da pesquisa quanto a metodologia de investigacdo policial que € a
“infiltragdo das autoridades policiais nos meios de comunicacdo on-line”. Método
bastante usual em outros paises e pouco visto nos meios de atuacdo nacional para
investigacdo e prevencdo de crimes de pedofilia e apreensdo de criminosos deste delito.
A pedofilia é crime previsto no art. 241 da Lei 11829-2008, crime incluido no indicado
diploma pela Lei 13.441, de maio de 2017. Os crimes cibernéticos ainda enfrentam grande
dificuldade de comprovacdo e prevencdo visto a precariedade do sistema investigativo
nacional e, amparados em exemplos de outros paises pretende-se apontar a importancia e
relevancia de um aprimoramento e investimento estatal nesta modalidade investigativa.
Objetiva-se apontar, ainda que de forma primaria, eficacia social da protecéo dos direitos
da crianca e adolescente e dever constitucional de seguranca a nacdo pelo Estado de bem
estar social. A metodologia de infiltracao policial nos meios de comunicagédo on-line para
prevencdo do crime de pedofilia poderia gerar uma maior e melhor atuacéo do estado, no
seu dever de seguranca, no combate destes delitos? O trabalho contard com 3 capitulos
desenvolvidos por meio de metodologia usada para o presente trabalho cientifico sera
realizada por pesquisa bibliografica e método qualitativo. Quanto a finalidade da
pesquisa 0 método usado sera o aplicado de nivel exploratério. O método de
envolvimento do pesquisador partird do modelo classico e por uma pesquisa bibliografica
empirica se buscara a resposta do problema proposto.

PALAVRAS CHAVES: Pedofilia, infiltracdo policial, crimes virtuais

! Graduanda em Direito pela ASMEC - Campus Ouro Fino/MG, ano de conclusio 2023.

2 Graduada em direito pela Faculdade de Direito do Sul de Minas; pds graduada em Direito Constitucional
pela Faculdade de Direito do Sul Minas, P6s Graduada em Compliance no Direito e Processo do Trabalho
pelo IEPRev; Mestre em Direito Constitucional e Democracia pela Faculdade de Direito do Sul de Minas,
advogada atuante desde 2007 e Professora na ASMEC
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ABSTRACT

This article will deal with research regarding the police investigation methodology that is
the “infiltration of police authorities in online media”. A very common method in other
countries and little seen in national circles for investigating and preventing pedophilia
crimes and apprehending criminals of this crime. Pedophilia is a crime provided for in
art. 241 of Law 11829-2008, a crime included in the diploma indicated by Law 13,441,
of May 2017. Cybercrimes still face great difficulty in proving and preventing due to the
precariousness of the national investigative system and, based on examples from other
countries, it is intended point out the importance and relevance of improvement and state
investment in this investigative modality. The aim is to point out, albeit primarily, the
social effectiveness of protecting the rights of children and adolescents and the
constitutional duty of security to the nation by the welfare state. Could the methodology
of police infiltration in online media to prevent the crime of pedophilia generate greater
and better action by the state, in its security duty, in combating these crimes? The work
will have 3 chapters developed through the methodology used for this scientific work will
be carried out by bibliographical research and qualitative method. Regarding the purpose
of the research, the method used will be applied at an exploratory level. The researcher's
involvement method will start from the classic model and through an empirical
bibliographical research the answer to the proposed problem will be sought.

KEYWORDS: Pedophilia, police infiltration, virtual crimes
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INTRODUCAO

A Infiltracdo Policial na Internet, nova modalidade de infiltracdo de agentes de policia
caracterizada por ser efetuada ndo no ambiente fisico mas na internet, vem ganhando mais
espaco no dia a dia. Isso ocorre principalmente em crimes de Pedofilia, tendo base na Lei
n® 13.441 de 2017 a qual alterou a Lei n° 8.069 de 1990 (Estatuto da Crianca e do
Adolescente), antecipando e dando forca a infiltracdo de agentes de policia na internet
com a finalidade de investigar crimes contra a dignidade sexual da crianca e do
adolescente.

Para a utilizacdo deste procedimento, primeiramente precisarda de um requerimento
do Ministerio Publico ou representacdo do delegado de policia, para provar a necessidade
do uso da infiltracdo policial (art. 190-A, inciso 11 do ECA), com isto os agentes policias
tem o prazo de 90 (noventa) dias corridos, sem poder exceder este prazo, caso este prazo
acabe e a infiltracdo seja sem sucesso, sendo assim preciso continuar a investigacédo, o
prazo maximo é de 720 (setecentos e vinte) dias, desde que seja comprovada a
necessidade deste prazo, sendo a critério da autoridade judicial.

Todas as informacgdes colhidas, pela operagdo de infiltracdo serd encaminhada
diretamente ao juiz responsavel pelo caso e pela medida, para que a seguranca do agente
infiltrado seja totalmente sigilosa.

Com isso também tem uma regalia para 0 ndo cometimento de crime por parte do
policial filtrado, sendo: Art. 190-C do ECA.

Por tanto, ap0s a conclusao da investigacdo todos os atos eletrénicos praticados nesta
investigacdo/operacdo, devem ser armazenados e encaminhados diretamente ao juiz e ao
Ministério Publico, seguido do relatorio circunstanciado, para a protecdo e preservagdo

do agente policial infiltrado e a intimidade da crianca ou adolescente envolvido.


https://www.planalto.gov.br/ccivil_03/LEIS/L8069.htm#art190c
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1. PEDOFILIA: CRIME TIPICO OU DOENCA.

De uma anélise, genuina, desta modalidade criminosa € possivel compreender porque
0s crimes sexuais aumentam consideravelmente mais do que os outros, de acordo com
estudo publicado pelo Ministério Publico da Paraiba®, no crime de trafico o objeto do
crime que € a droga é entregue e pagam por ela uma Unica vez, na pedofilia, a exploracdo
sexual do menor que é produto pode ser objeto de venda por 2, 3, 10 vezes ou quantas 0
corpo e a vida do menor suportar tornando a matematica criminosa extremamente atrativa
ainda que repudiante®.

O Cadigo Penal tipifica o crime de pedofilia e tem punicdo prevista para crimes
sexuais contra vulneraveis, que engloba o estupro. No capitulo 2 do documento, entre os
artigos 217 e 218, o texto trata sobre 0s as caracterizacOes desse tipo de crime passivel a

condenacéo, como nos exemplos abaixo®:

Estupro de vulneravel

Art. 217-A. Ter conjuncéo carnal ou praticar outro ato libidinoso com menor de
14 (catorze) anos;

Corrupc¢do de menores

Art. 218. Induzir alguém menor de 14 (catorze) anos a satisfazer a lascivia de
outrem;

Satisfacdo de lascivia mediante presenca de crianca ou adolescente
Art. 218-A. Praticar, na presenca de alguém menor de 14 (catorze) anos, ou
induzi-lo a presenciar, conjuncdo carnal ou outro ato libidinoso, a fim de
satisfazer lascivia propria ou de outrem;

Favorecimento da prostituicdo ou de outra forma de exploragéo sexual de crianca
ou adolescente ou de vulneravel

Art. 218-B. Submeter, induzir ou atrair a prostituicdo ou outra forma de
exploracdo sexual alguém menor de 18 (dezoito) anos ou que, por enfermidade
ou deficiéncia mental, ndo tem o necessario discernimento para a pratica do ato,
facilita-la, impedir ou dificultar que a abandone;

Divulgacdo de cena de estupro ou de cena de estupro de vulnerével, de cena de
sexo ou de pornografia

Art. 218-C. Oferecer, trocar, disponibilizar, transmitir, vender ou expor a venda,
distribuir, publicar ou divulgar, por qualquer meio — inclusive por meio de
comunicacdo de massa ou sistema de informatica ou telematica -, fotografia,
video ou outro registro audiovisual que contenha cena de estupro ou de estupro
de wvulnerédvel ou que faca apologia ou induza a sua pratica, ou, sem o
consentimento da vitima, cena de sexo, nudez ou pornografia.

3 https://www.mppb.mp.br/
* Ibidem

5 https://www.planalto.gov.br/ccivil_03/decreto-lei/del2848compilado.htm


http://www.planalto.gov.br/ccivil_03/decreto-lei/del2848compilado.htm
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Ainda, o Estatuto da Crianca e Adolescente (ECA), na se¢éo 2, que diz respeito aos
Crimes em Espécie, também aborda o tema e trata de préaticas que envolvam a pedofilia
ao longo de todos os pontos dos artigos 240 e 241. Veja abaixo os principais topicos®:

Art. 240. Produzir, reproduzir, dirigir, fotografar, filmar ou registrar, por
qualquer meio, cena de sexo explicito ou pornografica, envolvendo crianca ou
adolescente;
Art. 241. Vender ou expor a venda fotografia, video ou outro registro que
contenha cena de sexo explicito ou pornografica envolvendo crianga ou
adolescente;
Art. 241-A. Oferecer, trocar, disponibilizar, transmitir, distribuir, publicar ou
divulgar por qualquer meio, inclusive por meio de sistema de informatica ou
telematico, fotografia, video ou outro registro que contenha cena de sexo
explicito ou pornogréafica envolvendo crianca ou adolescente;
Art. 241-B. Adquirir, possuir ou armazenar, por qualquer meio, fotografia, video
ou outra forma de registro que contenha cena de sexo explicito ou pornogréafica
envolvendo crianca ou adolescente;
Art. 241-C. Simular a participacdo de crianca ou adolescente em cena de sexo
explicito ou pornografica por meio de adulteracdo, montagem ou modificacdo
de fotografia, video ou qualquer outra forma de representacdo visual;

Art. 241-D. Aliciar, assediar, instigar ou constranger, por qualquer meio de
comunicacdo, crianca, com o fim de com ela praticar ato libidinoso;

Art. 241-E. Para efeito dos crimes previstos nesta Lei, a expressdo “cena de sexo
explicito ou pornografica” compreende qualquer situagdo que envolva crianca
ou adolescente em atividades sexuais explicitas, reais ou simuladas, ou exibicédo
dos érgdos genitais de uma crianga ou adolescente para fins primordialmente
sexuais.

A lei maxima do Brasil, na Constituicdo Federal de 1988, artigo 227, de forma mais
generalista, o explicito “dever da familia, da sociedade e do Estado assegurar a crianga,
ao adolescente e ao jovem, com absoluta prioridade, o direito a vida, a saude, a
alimentacéo, a educacdo, ao lazer, a profissionalizacédo, a cultura, a dignidade, ao respeito,
a liberdade e a convivéncia familiar e comunitaria, alem de colocé-los a salvo de toda
forma de negligéncia, discriminacdo, exploragédo, violéncia, crucldade e opressao.”

N&o obstante a inser¢do no ordenamento juridico que define os crimes de pedofilia,
em sua esséncia a pedofilia é sim considerado pratica um transtorno psiquiatrico da
sexualidade que possui critérios diagnosticos bem definidos, classificado entre os
chamados transtornos da preferéncia sexual ou parafilias, na Classificacao de Transtornos
Mentais e de Comportamento da CID-10 (F65.4). Em linhas gerais, caracteriza-se por
preferéncia sexual continuada por criangas ou adolescentes, que se manifesta na forma de

fantasias, comportamentos ou préticas sexuais recorrentes envolvendo esse grupo social’.

& https://www.planalto.gov.br/ccivil_03/leis/I8069.htm

7 ALVES. Maria de Jesus Mesquita. ARAUJO. Suzana Karla Melo de. Pedofilia Virtual: um problema
social na realidade de alunos do 6° ano da Escola Municipal Elias Feres Gorayeb, Municipio de
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Nesse sentido o conceito doutrinario®:

A Pedofilia é uma psicopatologia, se trata de uma condigdo em que o individuo
se sente atraido por menores que demonstram caracteristicas fisicas de crianga
muito marcantes, independente do sexo, podendo ou ndo executar o ato
libidinoso. A ciberpedofilia é caracterizada pela facilidade e a confianga em que
0 individuo tem de executar atos libidinosos com as vitimas por meio do
ambiente virtual

Na mesma linha, a Organizacdo Mundial de Satde (OMS) classifica a pedofilia como
transtorno da preferéncia sexual e enquadra como peddéfilos adultos que tém preferéncia
sexual por criancas, geralmente pré-puberes ou no inicio da puberdade. Verifica-se,
assim, a conceituacdo da pedofilia, conforme trecho abaixo colacionado®:

A pedofilia, segundo a Organizacdo Mundial da Saide (OMS) é uma doencga em
que o individuo possui um transtorno psicologico e, assim sendo, apresenta um
desejo, uma fantasia e/ou estimulo sexual por criancas pré-puberes. Vale a
observacdo de que em nenhum momento exige-se que o peddfilo tenha contato

fisico com a “vitima” e, assim sendo, a pedofilia pode exterioril zar-se em
diversas formas [...].

A pedofilia é considerada uma doenca, a qual tem por fim prejudicar criangas e
adolescentes, tanto meninas quanto meninos. O pedofilo normalmente € uma pessoa do
convivio da crianca/adolescente, como por exemplo: padrasto, avé, tio, primo, vizinho e
até mesmo o “amigo virtual”, onde o pedodfilo consegue se passar por outra pessoa, para
ganhar mais confianga na crianca/adolescente™®.

Popularmente, nascem outras definicdes distorcidas na sociedade, utilizadas e
difundidas para o termo pelos meios midiaticos, o que faz com que seja empregada de
forma equivocada e, por vezes, confunde a pessoa comum com praticas de pornografia
especificas, exploracdo infantil ou situacdo em que o sujeito pratica crime sexual contra
crianca ou adolescente ainda de forma isolada.

Comparado o conceito original extraido da medicina e a forma como a legislacéo
define os “crimes de pedofilia”, é possivel afirmar que, por Seu conceito puro como

doenca a pedofilia ndo é crime, porque pode ser objeto de tratamento

Tracuateua/PA. Ano de 2017. Trabalho de Conclusdio de curso disponivel em
https://bdta.ufra.edu.br/jspui/bitstream/123456789/156/1/TCC%20-
%20PEDOFILIA%20VIRTUAL.pdf

8 SILVA, Gleice Kelly Paixao. Infiltragdo virtual de agentes policiais no combate aos crimes cibernéticos
na deep web e dark wed. Goiania, 2019. Disponivel em:<
http://repositorio.anhanguera.edu.br:8080/bitstream/123456789/227/1/TCC%20CAP.
%201%2C%202%20E%203%20GLEICE.pdf>. Acesso em: 10 out. 2023.

® STRECK, Lenio Luiz. Mantenho a tese: é inconstitucionalrepristinar a separacdo. RevistaConsultor
Juridico. 10 nov. 2017. Disponivel em: .Acessoem:27set.2023.

19 ibidem
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psicoldgico/psiquiatrico ou ndo ter reverberado num comportamento ilicito-penal. Pode-
se dizer que, uma vez manifestada a conduta ilicito-penal decorrente de atracdo sexual de
adultos por criangas ou adolescentes, ainda que de forma nédo habitual, caracteriza-se o
convencionado crime de pedofilia no sentido amplo. Entende-se que inexiste um tipo
penal especifico para a pedofilia, sendo este o termo genérico comumente utilizado para
abranger suas diversas formas de manifestagdo que encontram tipificacdo no
ordenamento juridico penal®!,

Em tempos de 62 geracdo de direitos humanos e o avanco tecnoldgico a pedofilia
virtual, vem sendo um prato cheio para os criminosos/pedofilos, pois ali, em redes sociais,
ele consegue se passar por outra pessoa (nome, fotos), sendo assim conseguem ganhar as
vitimas, no carisma, para depois ir para a parte criminosa, como por exemplo, pedir
foto/video da vitima nua, apds isso marcar um encontro e ali cometer o crime de estupro,

que serd objeto dos proximos capitulos desse estudo.

2. APEDOFILIA VIRTUAL E O DEVER DE SEGURANCA DO ESTADO

O uso em excesso de telas ja € uma preocupacao de psicologos e educadores tendo
em vistas claros sinais e falhas na comunicacgéo, socializacdo e educacdo de criancas e
adolescentes sendo campanhas e palestras neste sentido algo visualmente comum nos dias
atuais provando que criancas e adolescente costumam ter, facilmente, um acesso e em
excesso a internet e seus varios meios de comunicacao: redes sociais, jogos, videos e
outros'?.

Os crimes cibernéticos puros sdo aqueles os quais o individuo visa atingir o
computador, sistema de informatica, dados e informacGes utilizadas. Geralmente a
conduta é praticada por pessoas que possuem um nivel alto de conhecimento informatico

mais conhecidos como hacker, servindo-se desta alta capacidade e conhecimento para

11 SILVA, Angelo Roberto Ilha da. (Org.). Crimes Cibernéticos: racismo, cyberbullying, deep web,
pedofilia e pornografia infantojuvenil, infiltracdo de agentes por meio virtual, obtencdo de provas digitais,
nova lei antiterrorismo, outros temas. 2 ed. Porto Alegre: Livraria do Advogado, 2018, p. 89

12 hitps://neuroconecta.com.br/excesso-de-telas-e-seu-impacto-no-desenvolvimento-infantil/
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invasdo prejudicial a servidores. “Sdo aqueles em que o bem juridico protegido pela
norma penal é a inviolabilidade das informagdes automatizadas (dados)”.™

A Internet tem sido o objeto material mais utilizado para a pratica desses crimes
de pedofilia, no que se denominam crimes cibernéticos ou cybercrimes, sendo 0 meio
fisico ou outros meios de comunicacéo relegados a um percentual pequeno. Esse cenario
se acentuou com o periodo de isolamento durante a decretacdo do Estado de Pandemia
entre 2020 e 2021, o que acelerou o desenvolvimento das tecnologias, ampliou 0 acesso
a rede mundial de computadores e obrigou as pessoas a viverem suas relacdes humanas
distanciadas fisicamente, para 0 que passaram a se valer, sobremaneira, dos recursos e
das interac@es cibernéticas disponiveis’.

A Internet se tornou o meio preferido dos infratores pela forma com que se
consegue, facilmente, concluir as praticas e intengdes ilicitas, pela falta de aparelhamento
e condicGes do Estado Preventivo em inibir estes atos e além da possibilidade de
anonimato e, com isso, a sensacdo prévia e factivel de impunidade. Além do ja
reconhecido estupro virtual, no rol de crimes cibernéticos de pedofilia perpetrados pela
Internet, destacam-se as condutas noticiadas nos meios de comunicagdo que envolvem
pornografia de crianca e adolescente, consistentes em produzir, publicar, vender, adquirir
e armazenar pornografia infantil pela Internet, precisamente por meio de paginas da Web,
e-mail, chats, redes sociais ou aplicativos de relacionamento (art. 240 a 241-C, do ECA),
bem como o uso da internet voltado ao aliciamento de criancas para se exibirem de forma
pornografica ou para a pratica de ato libidinoso (art. 241-E, do ECA)®.

Pertinente a essas espécies de crimes cibernéticos de pedofilia imersos no Estatuto
da Crianca e do Adolescente, em meio ao conflito aparente de normas com outras
infracBes penais plasmadas no Cddigo Penal, a exemplo da conduta esculpida no artigo
218-C, do Codigo Penal, incluida pela Lei 13.718/2018, que traz a publicacdo
pornografica ndo consentida, vazamento niao autorizado de “nudes” e a conhecida
popularmente “pornografia de vinganga”, ¢ de se reconhecer aplicavel o principio da

especialidade. Nesse contexto, se vislumbra a préatica virtualmente disseminada entre

13 SCHIMIDT, Guilherme, Crimes Cibernéticos, 2015. Disponivel em:
https://gschmidtadv.jusbrasil.com.br/artigos/149726370/crimes-ciberneticos Acesso em 23 de Outubro
de 2023.

14 https://ww.mppb.mp.br/

15 https://jornal.usp.br/atualidades/casos-de-pedofilia-virtual-se-multiplicam-no-brasil-com-os-avancos-
da-inteligencia-artificial/
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adolescentes nos dias atuais denominada de “sexting”, nomenclatura resultante da juncao
das palavras em inglés “sex” (sexo0) e “texting” (mensagens de texto), em que, através de
aplicativos de conversa, redes sociais e sites diversos de relacionamento, publicam
mensagens de texto e/ou audio, entre si, com quem tenham ou ndo relacionamento,
contendo insinuacdo erdtica, compartilhamento consensual de fotos e/ou videos com
nudez, cenas sexuais ou de conteudo intimo, cuja posse e armazenamento pode ser

atipico, ou ir além, evoluindo para outros crimes*®.

Os dias atuais é a representacdo da era digital e tecnoldgica, onde a tecnologia passou
a fazer parte da vida e dia-a-dia. O surgimento da internet pode ser considerado algo
revolucionario, trazendo comunicacdes e trocas rapidas de informacdes de forma
mundial. A internet trouxe a facilidade de comunicacdo ligando assim o mundo inteiro
em uma Unica rede, ndo ha um limite entre conexdes entre pessoas com interesses em
comum, ndo existindo assim distancias no mundo da internet mas isso tudo ndo afasta a
obrigacéo de o Estado Brasileiro prover a seguranca a toda populagéo®’.

O dever de prestar seguranca a seus cidaddos € uma obrigacdo do Estado previsto
com minimo existencial, fazendo nascer o dever de seguranca juridica (ter o cidad&o a
certeza de que o Estado ndo podera prejudica-lo sem lei, nem voltar-se contra o ato
juridico perfeito, o direito adquirido e a coisa julgada), a seguranca material (ter o
cidaddo a garantia de ndo ser agredido de qualquer forma) e a seguranca publica (contar
a sociedade com a paz social)*®.

O art. 144 da Constituicdo Federal disciplina o dever de seguranca: “a seguranga
publica, dever do Estado, direito e responsabilidade de todos, é exercida para a
preservacdo da ordem publica e da incolumidade das pessoas e do patrimonio”.
Pensando assim € que nasceu em 2017 a Lei n.° 13.441, que veio nesse periodo a alterar
o Estatuto da Crianca e do Adolescente e prever a possibilidade de que seja feita a
infiltracdo de agentes policiais em ambiente virtual, ampliando as possibilidades de o
Estado ter uma efetiva Seguranca Publica face aos avangos tecnoldgicos e crimes de

pedofilia virtual. Essa lei serd objeto do proximo capitulo.

16 https://monografias.brasilescola.uol.com.br/direito/pedofilia-uma-pratica-virtual.ntm
1" ROSA, Fabrizio. Crimes de Informatica. 2 ed. Campinas: Bookseller, 2005.P.65-68

18 NUCCI, Guilherme de Souza. Manual de Direito Penal: Parte Geral: Parte Especial 92 ed. Sdo Paulo:
Editora Revista dos Tribunais, 2013. P.112.


https://www.jusbrasil.com.br/topicos/10673132/artigo-144-da-constitui%C3%A7%C3%A3o-federal-de-1988
https://www.jusbrasil.com.br/legislacao/1503907193/constitui%C3%A7%C3%A3o-federal-constitui%C3%A7%C3%A3o-da-republica-federativa-do-brasil-1988
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3. A INFILTRACAO POLICIAL NA PREVENCAO E REPREENSAO DO
CRIME DE PEDOFILIA E A LEGISLACAO.

No ordenamento juridico brasileiro, a infiltragdo policial é tida como meio de
obtencdo de provas, sendo - inicialmente - prevista na Lei 9.034/95, que tratava dos
“meios de operacionais para a prevengdo e repressdo de acdes praticadas por
organizagdes criminosas”.

Nesta Lei, apenas mencionava o instituto fazendo com que a regulacdo ao
procedimento de utilizacdo ndo fosse falada, escrita. Sendo assim, o tema era tratado
em mais 02 locais, como a Lei de Drogas e o Estatuto da Crianca e do Adolescente. A
Lei 12.850/13 foi introduzida no ordenamento juridico para preencher algumas lacunas
da Lei 9.037/95 a qual foi revogada. Com isso, foi inovando em alguns pontos e
detalhando da melhor maneira para ser executada em meios de provas. No artigo art.
10, § 2°, enfatizou que “sera admitida a infiltragdo se houver indicios de infragdo penal
de que trata o art. 1° e se a prova ndo puder ser produzida por outros meios disponiveis”.
Contudo, pode-se observar que esta € uma medida de carater excepcional, sendo que a
sua aplicacdo serd prevista no ambito de infracbes realizadas por organizacoes
criminosas ou pedofilos. Sendo assim, é importante tratar sobre a inovacgéo da Lei, no
art. 10-C e art. 190-E do Eca, sobre a infiltracéo virtual®®.

Pelo que fora analisado até o presente momento, entendeu-se que o ordenamento
juridico brasileiro, especialmente, por meio do Cddigo Penal e do Estatuto da Crianca
Adolescente tem tentado abolir de modo consistente as praticas que envolvam a violacao
de direitos de criancas e adolescentes. Para solidificar esses direitos se faz necessaria a
participacdo ativa de toda a populacdo, bem como das autoridades competentes. A maior
lei com relacdo na busca pela efetiva do protecdo do Estado contra estas modalidade de
crime é Lei n° 13.441/2017, que veio nesse periodo a alterar o Estatuto da Crianca e do
Adolescente e prever a possibilidade de que seja feita a infiltracdo de agentes policiais
em ambiente virtual, com o objetivo de investigar crimes relacionados a dignidade sexual
de criancas ou adolescentes. Essa lei é de suma importancia para a solucdo do problema

da pesquisa, haja vista que é preciso falar da possibilidade de atuacdo virtual do agente

19 TAVORA, Nestor Tavora; ALENCAR, Rosmar Rodrigues Alencar. Curso de Direito Processual
Penal. 10 ed. Salvador: JusPodivm, 2015. P. 85-91.


https://www.jusbrasil.com.br/legislacao/1035678/lei-do-crime-organizado-lei-9034-95
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de policia, para que se possa discutir em momento posterior acerca dos seus limites de
atuacéo.

A possibilidade de infiltracdo virtual veio de forma a trazer esperanga a defesa e
prevencdo destes crimes virtuais, apos quatro anos, aproximadamente, de existéncia da
Lei de Organizacdo Criminosa (Lei n°® 12.850/13), foi promulgada a Lei n°® 13/441/17 que
insere no Estatuto da Crianca e do Adolescente os artigos 190-A, 190-B, 190-C, 190-D e
190-E, dispondo sobre a infiltracéo virtual de agentes policiais na investigacao dos delitos
capitulados nos artigos 240, 241, 241-A, 241-B, 241-C e 241-D do Estatuto da Crianca e
do Adolescente e nos artigos 154- A, 217-A, 218, 218-A e 218-B do Cddigo Penal, no
casos em que seus atos de execucdo e/ou atos preparatdrios sejam cometidos no ambiente
cibernético.?

O uso especial deste meio de investigagao nos crimes de abuso sexual infanto-juvenil
na internet ja era visualizado antes mesmo do advento desta lei. A nova legislagéo trouxe
alguns conceitos e algumas novas possibilidades, mas apresentou novas restrigdes.

O art. 190-A traz elementos ja conhecidos na aplicacdo deste instituto, como por
exemplo, a necessidade de autorizagéo judicial prévia, devidamente fundamentada, a qual
ird estabelecer os limites da infiltracdo (inciso 1). Também é possivel observar a
necessidade de requerimento do Ministério Publico ou representacdo da autoridade

policial (inciso 11), requisito também existente na Lei n° 12.850/13%L,

Art. 190-A. A infiltracdo de agentes de policia na internet com o fim de
investigar os crimes previstos nos arts. 240, 241, 241-A, 241-B, 241-C e 241-D
desta Lei e nos arts. 154-A, 217-A, 218, 218-A e 218-B do Decreto-Lei n® 2.848,
de 7 de dezembro de 1940 (Cddigo Penal), obedeceré as seguintes regras: 1l —
darse-a mediante requerimento do Ministério Pablico ou representacdo de
delegado de policia e conterd a demonstracdo de sua necessidade, o alcance das
tarefas dos policiais, os nomes ou apelidos das pessoas investigadas e, quando
possivel, os dados de conexdo ou cadastrais que permitam a identificacdo dessas
pessoas.

A infiltracdo policial s6 poderd de implementada se nenhuma outra técnica de

investigacdo menos invasiva puder ser suficiente na colheita de provas, tendo em vista o

20 SOARES, Helena Frade. Da infiltracdo policial em organizagdes criminosas: evolugdo, espécies e
consequéncias. Revista Eletronica do Curso de Direito — PUC Minas Serro —n. 12 —agosto / dez. 2015 —
ISSN 2176- 977X. Disponivel em:<
http://plcadvogados.com.br/wpcontent/uploads/2017/01/Infiltrao.pdf>. Acesso em: 13 out. 2023

21 https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2013/lei/112850.htm
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requisito da subsidiariedade. Sabe-se que este instituto relativiza direitos como o da
privacidade e o da intimidade, e também, mesmo que na infiltragdo virtual o agente ndo
esteja tdo exposto aos perigos da criminalidade, h4, ainda, riscos a sua integridade fisica.
Por isso, deve-se observar o principio da proporcionalidade para que a infiltracdo do
agente policial seja aplicada na investigacdo sem causar grandes prejuizos aos bens
juridicos?2,

O requisito do sigilo da operacéo, presente na Lei n® 12.850/13, o art. 190- B da Lei
n® 13.441/17173 traz medidas para que seja, de fato, cumprido. Restringe, portanto, o
acesso aos autos ao juiz, ao Ministério Publico e ao delegado de policia responsével, a
fim de que a investigacdo alcance seu objetivo. Como ja comentado, o contraditério serd
diferido, uma vez que o investigado, e possivelmente acusado, tera a oportunidade de se
manifestar em momento oportuno, tendo em vista que as provas obtidas por meio da
infiltrag&o policial serdo juntadas a denuncia.

O requisito do sigilo da operacéo, presente na Lei n® 12.850/13, o art. 190- B da Lei
n® 13.441/17173 traz medidas para que seja, de fato, cumprido. Restringe, portanto, o
acesso aos autos ao juiz, ao Ministério Publico e ao delegado de policia responsavel, a
fim de que a investigacéo alcance seu objetivo. Como ja comentado, o contraditdrio sera
diferido, uma vez que o investigado, e possivelmente acusado, terd a oportunidade de se
manifestar em momento oportuno, tendo em vista que as provas obtidas por meio da
infiltracdo policial serdo juntadas a denuncia.

O caput do art. 190-B sugere a necessidade dos autos da investigacdo serem entregues
diretamente as maos do juiz. Pode-se afirmar que a maior dificuldade de aplicacdo deste
dispositivo ocorre se a comarca possuir mais de um juiz competente para conhecer da
matéria, o que pode prejudicar a comunicacéo restrita. O art. 190-C (LEI 13.341/2017),
por sua vez, traz em seu caput 0s casos de atipicidade da conduta do agente infiltrado, a
fim de que haja a devida colheita de elementos informativos.

A infiltracdo policial é uma técnica complexa e que demanda o devido controle
judicial, além de prevé responsabilidades penais ao agente infiltrado que tiver uma
conduta considerada desnecessaria ou desproporcional e, ainda, ha riscos tanto ao agente

infiltrado, quanto aos direitos fundamentais dos investigados e, também, das vitimas. Por

22 SILVA, Gleice Kelly Paixdo. Infiltracdo virtual de agentes policiais no combate aos crimes cibernéticos
na deep web e dark wed. Goiania, 2019. Disponivel em:<
http://repositorio.anhanguera.edu.br:8080/bitstream/123456789/227/1/TCC%20CAP.
%201%2C%202%20E%203%20GLEICE.pdf>. Acesso em: 10 out. 2023.
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isso, todas as informagdes colhidas na operacdo devem ser devidamente registradas,
gravadas e armazenadas, a fim de que o juiz e o Ministério Pablico tenham acesso aos
elementos informativos. A lei ainda prevé que deve-se preservar a identidade do agente
policial infiltrado e a intimidade das criangas e adolescentes envolvidos, uma vez que 0s
crimes de pornografia infanto-juvenil sdo de elevada reprovabilidade social, pois envolve
um bem juridico de extremo valor, a dignidade sexual. Além disso, a violagdo deste bem
juridico acarreta em dolorosos danos psicoldgicos as vitimas.

Apesar dos requisitos e riscos diversos a permissao de agente infiltrado ainda é um
fato que aumentou consideravelmente o sucesso policial sendo na prevengéo dos criminas

na prisdo dos criminosos e possivel recuperacao das vitimas.

CONCLUSAO

Pedofilia é algo bastante grave e, sim, 0s criminosos virtuais estdo sempre tentando
se aproveitar da internet, do fato deles estarem por trds de uma camera ou por tras de
algum elemento. O simples fato de termos uma legislacdo que permita a infiltracdo
policial para prevencédo e punicdo dos crimes virtuais em especial quanto a pedofilia ja
traz a necessidade de maior cautela e receio do criminoso e, de fato, se crime é virtual a
seguranca também precisa invadir este campo virtual e isso a torna mais efetiva ainda que
pelo medo de prisdo dos criminosos.

Em conclusdo, a pratica da infiltracdo policial na internet para repressao dos crimes
de pedofilia revela-se uma ferramenta crucial na luta contra essa grave violacdo dos
direitos humanos. A anélise dos resultados obtidos evidencia a eficicia desse método,
proporcionando a identificacdo e punicdo de perpetradores, bem como a protecdo das
vitimas. Entretanto, é imperativo equilibrar os beneficios dessa abordagem com a
necessidade de preservar a privacidade e os direitos individuais, garantindo que as
operacgdes sejam conduzidas de maneira ética e legal. Além disso, a constante evolucao
da tecnologia demanda a adaptacdo continua das estratégias policiais, destacando a
importancia de investimentos em treinamento e recursos tecnolégicos. Em Gltima anélise,
a infiltracdo policial na internet emerge como uma valiosa estratégia na luta contra a
pedofilia online, exigindo uma abordagem multidisciplinar e o constante aprimoramento
das praticas para assegurar resultados duradouros e respeitar os principios fundamentais

da justica.
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Ademais, é crucial ressaltar que a colaboragdo internacional é fundamental no
enfrentamento desse problema global. A natureza transfronteirica dos crimes de pedofilia
na internet demanda uma cooperacdo efetiva entre as agéncias de aplicacdo da lei de
diferentes paises. Acordos e protocolos internacionais sdo essenciais para facilitar a troca
de informagdes, evidéncias e a conducao conjunta de investigacdes, fortalecendo assim a
capacidade de resposta diante dessas atrocidades.

Além disso, a implementacdo de medidas preventivas € uma dimensdo essencial no
combate a pedofilia on-line. Educacdo digital, conscientizacdo e programas de prevencao
sdo0 componentes-chave para mitigar 0s riscos e proteger criancas e adolescentes na
internet. Ao capacitar os individuos a reconhecerem sinais de comportamento suspeito e
promoverem praticas seguras on-line, é possivel contribuir de forma significativa para a
reducdo da incidéncia desses crimes.

Contudo, é preciso considerar os desafios éticos e legais associados a infiltragdo
policial na internet. A necessidade de garantir a conformidade com os principios legais,
como a obtencdo de mandados adequados, a preservagdo da integridade das evidéncias e
a minimizacdo de danos colaterais, € essencial para assegurar a legitimidade das
operacdes policiais. O debate continuo sobre o equilibrio entre a seguranca publica e a
protecdo da privacidade € crucial para evitar abusos e garantir a confianca da sociedade
nas acOes das autoridades.

Em sintese, a infiltracdo policial na internet para repressdo dos crimes de pedofilia é
uma estratégia complexa que exige uma abordagem multifacetada. O progresso nessa area
depende da colaboracdo global, investimentos continuos em tecnologia e recursos
humanos, bem como do desenvolvimento de politicas que conciliem efetivamente a
seguranca publica com o respeito aos direitos individuais. A busca incessante por
solugdes inovadoras e éticas € imperativa para enfrentar os desafios em constante
evolucdo associados a essa forma repugnante de criminalidade.

Em ultima analise, a abordagem da infiltracdo policial na internet para repressdo dos
crimes de pedofilia representa um campo dinamico e desafiador na busca por um
ambiente online seguro. Os avancos tecnoldgicos e a natureza sofisticada desses crimes
demandam respostas igualmente avancadas por parte das autoridades. Nesse contexto, é
crucial que a sociedade, as instituicGes e 0s legisladores estejam constantemente
engajados em um didlogo construtivo para aprimorar politicas e praticas.

A consideracdo ética, a protecdo dos direitos individuais e a transparéncia nas
operagdes policiais sdo pilares essenciais que devem nortear qualquer abordagem

adotada. Além disso, é vital que haja um investimento continuo em pesquisa e



23

desenvolvimento de tecnologias que auxiliem na prevengédo e deteccdo desses crimes,
sem comprometer os principios fundamentais que regem uma sociedade democrética.

O desafio persistente diante da pedofilia on-line exige um compromisso unificado de
todos os setores da sociedade, incluindo governos, empresas de tecnologia, organizacoes
ndo governamentais e cidaddos comuns. Somente por meio de uma abordagem
colaborativa, baseada em valores éticos e respeito aos direitos humanos, poderemos
aspirar a um futuro em que as criancas possam explorar o mundo digital sem temores,
enquanto os perpetradores desses crimes sdo devidamente responsabilizados perante a

justica.
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