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PRIVACIDADE E SEGURANGCA DE DADOS E APLICAGAO DA LEI: Um
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RESUMO

O objeto de pesquisa foi sobre a privacidade e seguranga de dados e aplicagéo
da lei: Um Estudo sobre Violagbes e Protecdo de Dados na Atuacao Policial. O
trabalho se inaugura com a introdugdo, a qual apresenta, de forma resumida,
0s principais pontos abordados na pesquisa. O primeiro tépico tem a fungao de
apresentar aspectos introdutorios e constitucionais sobre a policia militar.
Como o escopo do trabalho é a prote¢ado de dados durante a atuacéo policial,
os proximos itens foram desenvolvidos sobre a personalidade digital e a tutela
constitucional sobre a protecdo de dados. Na sequéncia, serdo apresentadas
situagcdes cotidianas que resultam nas violagbes de dados durante a
atuagao policial e consequentemente geram nulidades processuais. Na
conclusao sera demonstrado se os objetivos da pesquisa foram alcangados, se
a Lei Geral de Protecao de Dados ¢ aplicavel na atuagao policial. Este trabalho
foi desenvolvido por meio de doutrinas, artigos e publicagdes de autores e sites
confiaveis, assegurando o devido embasamento tedrico ao tema proposto.

Palavras-chave: Dados. Violagdo. Protegdo. Seguranga. Policia Militar.

INTRODUCAO

Segundo Barbosa e Silva, a personalidade digital € uma norma
fundamental que possui previsdo na lei maior, e em razdo disso, tais direitos
possuem caracteristicas irrenunciaveis e intransmissiveis, visto que se trata de
fundamentos de protecdo a dignidade de cada ser humano.

Diante disso, os direitos da personalidade digital € uma extensao
trazida da protegcdo constitucional quanto aos direitos da personalidade, que
englobam direitos fundamentais como a protecdo de dados, imagem, sigilo,
dignidade da pessoa humana e entre outros.

Portanto, para Barbosa e Silva, o direito digital € uma releitura do
direito ja existente no ordenamento patrio, movida com o crescimento da
internet diante da sociedade, ou seja, ndo se trata de um novo instituto ou novo
ramo do direito, mas uma adaptagc&o nas normas ja existentes.

Nesse sentido, a Lei 13.709/2018 (LGPD) -Lei Geral de Protegéo
de Dados possui o viés de trazer seguranga juridica aos dados, fazendo com
que as lacunas existentes sejam afastadas, e assim, os Tribunais n&o dividam

opinides através do uso da analogia e costumes, no caso concreto.



Por expressa previsdo legal, a LGPD se aplica na Administragéao
Publica direta e indireta, todavia, ndo se aplica aos trabalhos realizados pela
segurancga publica, assim como em atividades de investigagao e represséo de
infragcdes penais (artigo 4°, lll, a, d).

Partindo dessa prévia introdugéo, este trabalho tem como obijetivo
abordar nulidades processuais diante da violagao de dados causadas durante a
atuagdo policial, para tanto, a pesquisa foi realizada através de casos
concretos, jurisprudéncia, doutrinas e estudo de campo, sendo a pesquisa
realizada e disponibilizada ao efetivo da policia militar do estado de Sao Paulo,
enviada via e-mail funcional entre 14/11/2023 a 20/11/2023.

1- ASPECTOS INTRODUTORIOS E CONSTITUCIONAIS SOBRE A POLICIA
MILITAR

De acordo com o site da PM (Policia Militar), este 6rgao policial foi
criado no ano de 1.830, no estado de Sdo Paulo, através da fus&o entre a
faculdade de Direito criada por Dom Pedro | e a Provincia de Sao Paulo, era
composta por cem homens a pé e trinta deles a cavalo. Inicialmente
denominada como guarda municipal permanente. A primeira instalacdo da
policia foi no ano de 1832, no Convento de Carmo, no quadrilatero da Sé.?

Partindo dessa prévia fonte historica, o artigo 144 da Constituigdo
Federal de 1.988 prevé que a seguranga publica é um direito de todos, sendo o
Estado o garantidor de tal direito, através do efetivo exercicio em prol da
preservacao da ordem publica, da incolumidade das pessoas e do patriménio,
por meio de atuagéo da policia militar e entre outros 6rgaos que estdo no rol do
mesmo dispositivo.

O papel da PM é ostensivo, preventivo e fardado ou seja, notorio
de diversas formas perante a populagdo, visto que o policial militar é
identificado através do uso de sua farda, atua de forma preventiva, com o fulcro
de proteger a populagédo, cumprir as leis, combater ao crime e preservar a
ordem publica.?

2 A HISTORIA DA PM, disponivel em: https://www.policiamilitar.sp.gov.br/institucional/historia-
da-pm
3 MISSAO E VISAO, disponivel em: https://www.policiamilitar.sp.gov.br/institucional/missao-e-
visao



Diante disso, como a seguranga publica € dever do Estado, sua
atuagao deve estar em conformidade com o artigo 37 da Constituicdo Federal,
com observancia aos principios da legalidade, impessoalidade, moralidade,
publicidade e eficiéncia:

A administragéo publica direta e indireta de qualquer dos Poderes da
Unido, dos Estados, do Distrito Federal e dos Municipios obedecera
aos principios de legalidade, impessoalidade, moralidade, publicidade
e eficiéncia.*

Para Celso Anténio Bandeira de Mello o objetivo dos principios é
servir como pilares ou alicerces basilares para a norma juridica, para que
mantenha sua estrutura com o sentido mais harmonico, isto &, ir além da norma
juridica. (MELLO, 2004, p. 451)

Portanto, os principios sdo regras fundamentais ou lei, estes
seriam principios explicitos, que se extrai do proprio texto normativo; os
principios implicitos por interpretagdo da lei. Muitas vezes o principio vale mais
do que a norma juridica. Portanto, a atuagdo da Administragdo Publica deve
ser embasada na moralidade administrativa, a qual € diferente da moralidade

comum, conforme explica Alexandre Mazza:

A moralidade administrativa difere da moral comum. O principio
juridico da moralidade administrativa n&o impde o dever de
atendimento a moral comum vigente na sociedade, mas exige
respeito a padrdes éticos, de boa-fé, decoro, lealdade, honestidade e
probidade incorporados pela pratica diaria ao conceito de boa
administragéo. Certas formas de agdo e modos de tratar com a coisa
publica, ainda que ndo impostos diretamente pela lei, passam a fazer
parte dos comportamentos socialmente esperados de um bom
administrador publico, incorporando-se gradativamente ao conjunto
de condutas que o Direito torna exigiveis. (Mazza, 2023, p.256)

Em razdo disso, a atuagao policial deve ser respaldada pela
lealdade, honestidade, decoro, boa-fé, ética e probidade, pois os policiais
detém fé publica, ou seja, que seus atos possuem presung¢ao de veracidade, e
se esta for quebrada, gera desconfianga da populagédo e violagado do principio
da dignidade da pessoa humana.®

4 CONSTITUICAO FEDERAL, art. 37, disponivel em:
https://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm

5 A DISTORCAO DA FE PUBLICA NA ATUACAO POLICIAL: ABUSO DE AUTORIDADE E
VIOLACAO DOS DIREITOS CONSTITUCIONAIS, disponivel em:
https://www.jusbrasil.com.br/artigos/a-distorcao-da-fe-publica-na-atuacao-policial-abuso-de-
autoridade-e-violacao-dos-direitos-constitucionais/1846137193



Sendo assim, a violagdo de dados do averiguado durante a
atuacao policial, além de violar principios fundamentais, também viola o direito
da personalidade.
2-PERSONALIDADE DIGITAL

A doutrina passou a entender que o direito da personalidade ia
muito além da vida e a morte, visto que a imagem, identidade, privacidade e a
honra se trata de um conjunto de direitos que sdo necessarios para garantir a
dignidade do ser humano.

Barbosa e Silva apontam a personalidade digital como uma
normal fundamental que possui previsdo na lei maior. A fundamentalidade de
tais direitos os torna com caracteristicas irrenunciaveis e intransmissiveis, pois
se tratam de fundamento que protege a dignidade de cada ser humano.®

Partindo dessa previa introducdo, as autoras afirmam que os
direitos da personalidade digital sdo uma extensdo da protecao trazida pela
Carta Magna quanto aos direitos da personalidade, que englobam direitos
fundamentais como a protecado de dados, imagem, sigilo, dignidade da pessoa
humana entre outros.

Todavia, mesmo sendo uma extensdo de um direito
personalissimo ja existente, que também ja possuia previsdo no Codigo Civil,
Barbosa e Silva relacionam a personalidade digital como um novo direito
fundamental, uma vez a expansdo da era digital se deu pos-Constituicao de
1988, sendo necessario que todos os ramos do direito criassem normas novas

para se adequar a evolugao social causada pela internet.

A concepgao dos direitos da personalidade apoia-se na ideia de que,
a par dos direitos economicamente apreciaveis, destacaveis da
pessoa de seu titular, como a propriedade ou o crédito contra um
devedor, outros ha, ndo menos valiosos e merecedores da protecéo
da ordem juridica, inerentes a pessoa humana e a ela ligados de
maneira perpétua e permanente. Sdo os direitos da personalidade,
cuja existéncia tem sido proclamada pelo direito natural, destacando-
se, dentre outros, o direito a vida, a liberdade, ao nome, ao préprio
corpo, a imagem e a honra. (GONCALVES, 2022, p.381/382)

Quanto as caracteristicas do direito da personalidade, Carlos

Roberto Gongalves descreve como intransmissiveis e irrenunciaveis, absolutas,

6 BARBOSA, H. H. V., SILVA, J. A. C. Direito a personalidade digital ou virtual como um
exercicio de direito fundamental e suas implicagbes. Alagoas: Direito caderno de graduagao
ciéncias humanas e sociais, 2020, p- 1/6. disponivel em:
https://periodicos.set.edu.br/fitshumanas/article/view/8862/4239



ilimitadas, imprescritiveis, inexpropriaveis e vitalicios. Todavia, existe uma
relativizagdo do direito da personalidade, pois em algumas hipoteses esses se
transmitem aos herdeiros apos a morte, como o caso de imagens exploradas
comercialmente, obras literarias, artisticas, plataformas digitais, fins

terapéuticos e entre outras, conforme pontua Gongalves:

Alguns atributos da personalidade, contudo, admitem a cessdo de
seu uso, como a imagem, que pode ser explorada comercialmente,
mediante retribuicdo pecuniaria. Os direitos autorais e o relativo a
imagem, com efeito, “por interesse negocial e da expansao
tecnolégica, entram na circulagdo juridica e experimentam
temperamentos, sem perder seus caracteres intrinsecos. E 0 que se
apura na adaptacéo de obra para novela ou no uso da imagem para a
promogao de empresas. (GONCALVES, 2022, p.386)

Além disso, o Conselho Federal de Justica também tem a
concepgao de que ha relativizagdo sobre a indisponibilidade dos direitos da
personalidade:

Pode-se concluir, pois, que a indisponibilidade dos direitos da
personalidade nao ¢é absoluta, mas relativa. Nessa direcdo, o
Enunciado 4 da | Jornada de Direito Civil promovida pelo Conselho da
Justica Federal: “O exercicio dos direitos da personalidade pode
sofrer limitagdo voluntaria, desde que ndo seja permanente nem
geral. (GONGCALVES, 2022, p.388)

De forma resumida, a irrenunciabilidade se trata da peculiaridade
existente em cada ser humano; sdo absolutos por possuir efeito erga omnes
(valido para todos); ilimitados diante de sua protegdo em varias normas e fora
delas (direitos naturais); imprescritiveis, ressalvados nas hipdéteses de danos
morais; impenhoraveis; inexpropriaveis (ndo pode ser desapropriado); vitalicio,
vez que possui protecao até apds a morte.

Em relagdo a personalidade digital, as autoras Barbosa e Silva
afirmam que a inovagdo do tema faz com que a doutrina ndo tenha ainda
definido um conceito, sendo necessaria uma legislagdo para preencher as
lacunas existentes, visando evitar possiveis conflitos juridicos, como o caso da
herancga digital. Além disso, cabe o estudo interdisciplinar, como da sociologia e
psicologia, por exemplo, para demonstrar uma melhor analise comportamental

trazida com a era digital.”

7 BARBOSA, H. H. V., SILVA, J. A. C. Direito a personalidade digital ou virtual como um
exercicio de direito fundamental e suas implicagbes. Alagoas: Direito caderno de graduagao
ciéncias humanas e sociais, 2020, p- 1/6. disponivel em:
https://periodicos.set.edu.br/fitshumanas/article/view/8862/4239



Nesse sentido, se verifica o artigo 2° da Lei 13.709/2018 (Lei
Geral de Protecédo de Dados) tem como finalidade trazer segurancga juridica aos
dados, fazendo com que as lacunas existentes sejam afastadas, e assim, os
Tribunais ndo dividam opinides durante o uso da analogia e costumes, no caso

concreto.

3- TUTELA CONSTITUCIONAL SOBRE A PROTEGAO DE DADOS ARTIGO
5°, XII

Para Doneda, Scarlet e Mendes a sociedade tecnoldgica se trata
de um alcance que foi atingido pelos dados que séo protegidos, sendo que este
meio social possui interferéncia direta em todas as esferas da vida da
populagdo.®

Os doutrinadores supramencionados entendem que os dados se
tratavam de um Direito Constitucional implicito, que o reconhecimento deste
direito fundamental se da por interpretacdo, uma vez que a Constituicdo, em
seu texto, prevé o direito ao sigilo de correspondéncias, comunicagéo

telefénica e telegrafica.

[Se,] por um lado, a privacidade é encarada como um direito
fundamental, as informacbes pessoais em si parecem, a uma parte
da doutrina, serem protegidas somente em relagdo a sua
“comunicagao”, conforme art. 5, Xll, que trata da inviolabilidade da
comunicacdo de dados. Tal interpretagdo traz consigo o risco de
sugerir uma grande permissividade em relagdo a utilizacdo de
informacgdes pessoais. Nesse sentido, uma decisdo do STF, relatada
pelo Ministro Sepulveda Pertence, reconheceu expressamente a
inexisténcia de uma garantia de inviolabilidade sobre dados
armazenados em computador com fulcro em garantias
constitucionais...O sigilo, no inciso Xll do art. 5° esta referido a
comunicacgao, no interesse da defesa da privacidade.... Obviamente o
que se regula é comunicagdo por correspondéncia e telegrafia,
comunicagao de dados e telefénica... A distingdo é decisiva: o objeto
protegido no direito a inviolabilidade do sigilo ndo séo os dados em si,
mas a sua comunicagao restringida (liberdade de negagao). A troca
de informagdes (comunicagdo) privativa € que nao pode ser violada
por sujeito estranho... A decisdo tem sido, desde entao,
constantemente mencionada como precedente em julgados nos quais
o STF identifica que a natureza fundamental da prote¢cdo aos dados
esta restrita ao momento de sua comunicagdo. (DONEDA, 2022,
p.82/85)

Outrossim, segundo os doutrinadores supramencionados, parte
da doutrina entendia que os dados era um direito de comunicagao, que gerava

8 DONEDA, D.; SARLET, I. W.; MENDES, L. S. Estudos Sobre Protecdo de Dados Pessoais.
Sao Paulo: Saraiva, 2022. E-book, p. 78.



uma relativizacdo de direitos, podendo, inclusive, permitir que dados possam

ser usados para outras finalidades que ndo seja a comunicagao.

Para fundamentar tal entendimento, Doneda, Scarlet e Mendes

citam uma decisdo do STF que reconheceu que os dados armazenados em

computadores n&o possuem protecao pelo texto constitucional, sendo vejamos:

CONSTITUCIONAL. PROCESSUAL PENAL. PERICIA REALIZADA
PELA AUTORIDADE POLICIAL EM APARELHO
CELULAR ENCONTRADO FORTUITAMENTE NO LOCAL DO
CRIME. ACESSO A AGENDA TELEFONICA E AO REGISTRO DE
CHAMADAS SEM AUTORIZACAO JUDICIAL. ACORDAO
RECORRIDO EM QUE SE RECONHECEU A ILICITUDE DA
PROVA (CF, ART. 5°, INCISO LVII) POR VIOLACAO DO SIGILO
DAS COMUNICACOES (CF, ART. 5° INCISOS XIl). QUESTAO
EMINENTEMENTE CONSTITUCIONAL. MATERIA PASSIVEL DE
REPETICAO EM INUMEROS PROCESSOS, A REPERCUTIR NA
ESFERA DO INTERESSE PUBLICO. TEMA COM REPERCUSSAO
GERAL. [...]Na esteira desse raciocinio, aduz que o acoérdao recorrido
teria vilipendiado o art. 5° incisos Xll e LVI, da Constituicdo
Federal, haja vista que a simples verificagio de registros
gravados no proprio aparelho nao configuraria prejuizo ao direito
ao sigilo das comunicagoes telefonicas, mas simples acesso a
dados contidos em objeto apreendido na cena do crime, cuja
apreensao e pericia seria obrigatdria pela autoridade policial.
Instado a se manifestar, o Ministério Publico Federal, em parecer da
lavra da Subprocuradora-Geral da Republica Dra. Claudia Sampaio
Marques, opinou pelo provimento do agravo e do respectivo recurso
extraordindrio. A meu ver, a matéria suscitada no recurso
extraordinario € dotada de natureza constitucional, visto que diz
respeito, a um so6 tempo, (i) a inviolabilidade do sigilo das
comunicagdes telefénicas e (ii) a impossibilidade de utilizagdo, no
processo, de provas supostamente obtidas por meio ilicitos. Essas
garantias constitucionais mantém estreito vinculo entre si e regulam e
limitam a obtencao, a producéo e a valoragao das provas destinadas
ao Estado, o que, no caso em apregco, sera decisivo para se
determinar a legitimidade da atuagédo da autoridade policial no papel
de proceder a coleta de elementos e informagdes habeis a viabilizar a
persecucao penal. Instaura-se, por isso, a discussdo acerca do
conteudo e dos limites da protecéo conferida pelo art. 5°, inc. XIl, da
CF, bem como da aferigdo da licitude da prova produzida durante o
inquérito policial, dado que supostamente teria sido quebrado o sigilo
das informagdes acostadas no aparelho celular do recorrido sem a
pertinente autorizagdo judicial. Com efeito, o tema apresenta
densidade constitucional elevada e extrapola o interesse subjetivo
das partes, dada sua relevancia, nao se podendo olvidar, também, a
inegavel oportunidade e a conveniéncia para se consolidar a
orientagdo desta Suprema Corte a esse respeito. O julgamento do
tema, sob a égide da repercussdo geral, possibilitara a fruicdo de
todos os beneficios dai decorrentes. Portanto, manifesto-me pela
existéncia de repercussdo geral da questdo constitucional suscitada,
submetendo esse juizo a apreciagdo dos demais membros da Corte.
Brasilia, 31 de outubro de 2017. Ministro Dias Toffoli Relator.®

9

JURISPRUDENCIA DO STF, disponivel em:

https://portal.stf.jus.br/jurisprudenciaRepercussao/verPronunciamento.asp?pronunciamento=71

56165



Seguindo esse pensamento, a decisdo de repercusséo geral foi
usada para que nao houvesse divergéncia interpretativa do que esta escrito no
texto constitucional, visto o entendimento jurisprudencial sobre o tema nao era
consolidado.

Sendo assim, a Emenda Constitucional n° 115 de 2022 resolveu
este problema de interpretacdo, sendo os dados digitais inseridos no artigo 5°,
LXXIX da Constituicdo Federal, fazendo parte do rol de direitos fundamentais:
“é assegurado, nos termos da lei, o direito a prote¢cdo dos dados pessoais,

inclusive nos meios digitais”.

4- VIOLAGCOES DE DADOS DURANTE A ATUAGCAO POLICIAL

A Constituicdo Federal prevé como direito fundamental que
ninguém €& obrigado a produzir provas contra si mesmo (artigo 5°, LXIII, CF).
Por essa razao, o policial ndo tem o direito de averiguar o celular do réu, ainda
que seja para verificar possivel delito, mediante a verificagcdo do coédigo de IMEI
(International Mobile Equipment Identity) do celular, conforme entendimento

doutrinario.

O acusado tem o direito de ndo colaborar na produgcdo da prova
sempre que se lhe exigir um comportamento ativo, um facere.
Portanto, em relagdo as provas que demandam apenas que o
acusado tolere a sua realizagdo, ou seja, aquelas que exijam uma
cooperagdo meramente passiva, ndo se ha falar em violacdo ao
nemo tenetur se detegere. O direito de ndo produzir prova contra si
mesmo nao persiste, portanto, quando o acusado for mero objeto de
verificagdo. (LIMA, 2013. p. 98).

Sob a 6tica do TJ-SP:

Receptagao — Sentenga Condenatoria — Preliminares rechagadas —
Nulidade de provas nao verificada — Consulta ao IMEI do aparelho
celular que nao constitui violagdo ao sigilo dos dados telefénicos -
Inépcia da denuncia nao caracterizada — Peca que atende aos
requisitos legais — Ciéncia da origem ilicita do bem - Fragilidade do
conjunto probatoério — Duvida razoavel que deve favorecer o réu —
Recurso provido.

(TJ-SP - APR: 00015544420168260281 Campinas, Relator: Marcelo
Gordo, Data de Julgamento: 02/08/2023, 132 Camara de Direito
Criminal, Data de Publicag&o: 02/08/2023)'°

Nesse sentido, o policial possui o dever de averiguar os fatos,
desde que sua conduta ndo seja feita mediante abuso de poder ou em
decorréncia de ilegalidades. Portanto, o policial deve pedir autorizagdo do

10 JURISPRUDENCIA DO TJ/SP, disponivel em: Tribunal de Justica de Sdo Paulo TJ-SP -
Apelagdgo  Criminal:  Apr 0001554-44.2016.8.26.0281 Campinas | Jurisprudéncia
(jusbrasil.com.br)
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averiguado para verificar o IMEI, desde que ndo acesse ligagbes, mensagens
ou qualquer outro aplicativo que nao foi autorizado. E de suma importancia que
a autorizacdo seja gravada ou realizada por escrito, evitando assim, possiveis
controvérsias.

Outra situagao ilegal ocorreu durante a abordagem de policiais
rodoviarios, em Vitéria-MS, um homem teve seu veiculo revistado, sob a
suspeita de envolvimento de atividades ilicitas. Ocorre que, apdés a busca
veicular, nada de ilicito foi encontrado no automdvel. Entretanto, durante a
revista, celular do réu tocou e o policial que fez a prisdo atuante se passou pelo
averiguado, sob a suspeita de que esse se relacionaria a um batedor do trafico.

Vejamos o posicionamento do STJ sobre o caso em referéncia:

HABEAS CORPUS. TRAFICO DE DROGAS. SENTENCA
TRANSITADA EM JULGADO. ILICITUDE DA PROVA. AUSENCIA
DE AUTORIZACAO PESSOAL OU JUDICIAL PARA ACESSAR
DADOS DO APARELHO TELEFONICO APREENDIDO OU PARA
ATENDER LIGACAO. POLICIAL PASSOU-SE PELO DONO DA
LINHA E FEZ NEGOCIACAO PARA PROVOCAR PRISAO EM
FLAGRANTE. INEXISTENCIA DE PROVA AUTONOMA E
INDEPENDENTE SUFICIENTE PARA A CONDENACAO. 1. N&o
tendo a autoridade policial permissao, do titular da linha telefénica ou
mesmo da Justi¢a, para ler mensagens nem para atender ao telefone
movel da pessoa sob investigagdo e travar conversa por meio do
aparelho com qualquer interlocutor que seja se passando por seu
dono, a prova obtida dessa maneira arbitraria ¢ ilicita. 2. Tal conduta
nao merece o endosso do Superior Tribunal de Justica, mesmo que
se tenha em mira a persecucdao penal de pessoa supostamente
envolvida com trafico de drogas. Cabe ao magistrado abstrair a prova
dai originada do conjunto probatério porque alcangcada sem
observancia das regras de Direito que disciplinam a execug¢éo do jus
puniendi. 3. No caso, a condenacdo do paciente esta totalmente
respaldada em provas ilicitas, uma vez que, no momento da
abordagem ao veiculo em que estavam o paciente, o corréu e sua
namorada, o policial atendeu ao telefone do condutor, sem
autorizagao para tanto, e passou-se por ele para fazer a negociagéo
de drogas e provocar o flagrante. Esse policial também obteve
acesso, sem autorizagéo pessoal nem judicial, aos dados do aparelho
de telefonia moével em questdo, lendo mensagem que nédo lhe era
dirigida. 4. O vicio ocorrido na fase investigativa atinge o
desenvolvimento da agao penal, pois ndo ha prova produzida por
fonte independente ou cuja descoberta seria inevitavel. Até o
testemunho dos policiais em juizo estd contaminado, ndo havendo
prova autbnoma para dar base a condenacdo. Além da apreensao, na
hora da abordagem policial, de cocaina (2,8 g), de maconha (1,26 g),
de celulares e de R$ 642,00 (seiscentos e quarenta e dois reais)
trocados, nada mais havia no carro, nenhum petrecho comumente
usado na ftraficancia (caderno de anotagbes, balanga de preciséo,
material para embalar droga, etc.). Somente a partir da leitura da
mensagem enviada a um dos telefones e da primeira ligagdo
telefénica atendida pelo policial é que as coisas se desencadearam e



deram ensejo a prisdo em flagrante por trafico de drogas e, depois, a
denuncia e culminaram com a condenag&o.'

Diante do exposto, a sexta turma do STJ entendeu que essa
conduta enseja a absolvicdo do réu, diante da nulidade resultante da violag&o
do sigilo das comunicagdes telefénicas, pois a conduta do policial ndo possui
previsdo na Lei n® 9296/96, assim como nido € cabivel no caso em tela a
aplicagéo da teoria da descoberta inevitavel.'?

Em outro caso, policiais prenderam um homem em flagrante, por
trafico de drogas, apds, sem autorizagdo, acessar mensagens de textos do
celular do averiguado. Por essa raz&o, o delegado de policia pediu ao juiz que
fosse concedida a quebra de sigilo de comunicagdes e informagdes, a qual foi
concedida. Além disso, o magistrado ndo fundamentou sua deciséo, sendo as
referidas condutas suficientes para a sexta turma do STJ anular o processo em
raz&o da ilicitude do meio probatorio."?

5- NULIDADES PROCESSUAIS EM RAZAO DA VIOLAGAO DE DADOS
DURANTE A ATUAGAO POLICIAL
A Constituicdo Federal prevé a inadmissibilidade das provas
obtidas por meios ilicitos, sendo tal dispositivo reafirmado no Cdédigo de
Processo Penal, devendo as provas ilicitas ser desentranhadas dos autos.
Segundo a teoria norte americana da arvore dos frutos
envenenados, a prova ilicita contamina as demais provas que a ela esteja

vinculada, conforme esclarece Eugénio Pacelli:

A teoria The fruits of the poisonous tree, ou teoria dos frutos da
arvore envenenada, cuja origem € atribuida a jurisprudéncia norte-
americana, nada mais é que simples consequéncia légica da
aplicag&o do principio da inadmissibilidade das provas ilicitas.™

No que tange a Lei Geral de Protecdo de Dados, essa ndo se

aplica aos trabalhos realizados pela seguranga publica, assim como em

" HABEAS CORPUS, disponivel em:
https://processo.stj.jus.br/processo/revista/documento/mediado/?componente=ITA&sequencial=
1850879&num_registro=201901452520&data=20190829&formato=PDF
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Turma-anula-condenacao-baseada-em-provas-obtidas-por-policial-que-se-pass
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FUNDAMENTADA DECISAO, disponivel em: https://www.migalhas.com.br/quentes/317072/st;-
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atividades de investigagcado e repressao de infragées penais (artigo 4°, Ill, a,
d)."”® A falta de previsdo na lei em comento ndo afasta nulidade processual
diante da violagdo de dados realizados por policiais em sua atuagao, pois a
protecao de dados possui previsao na lei maior.

Em relacdo aos principios citados anteriormente, cabe apontar
que a atuacgao policial € dotada de presuncdo de veracidade e fé publica,
inclusive, para o STJ, o testemunho do policial é suficiente para comprovar a

autoria delitiva, in verbis:

PENAL E PROCESSO PENAL. AGRAVO REGIMENTAL NO
AGRAVO EM RECURSO ESPECIAL. PORTE ILEGAL DE ARMA DE
FOGO. PEDIDO DE ABSOLVICAO OU DESCLASSIFICACAO.
REEXAME DO ACERVO FATICO-PROBATORIO.
IMPOSSIBILIDADE. SUMULA 7 DO STJ. TESTEMUNHO POLICIAL.
SUFICIENCIA. RESSALVA DO PONTO DE VISTA DO RELATOR.
AGRAVO NAO PROVIDO. 1. O acérdéo recorrido decidiu com base
em elementos probatérios disponiveis nos autos. Reexamina-los
para atender ao pleito de absolvicdo do ora recorrente ou
desclassificagdo do delito implicaria o revolvimento de matéria fatica,
inviavel em sede de recurso especial, conforme orientacdo da
Sumula 7/STJ. 2. O testemunho do policial é suficientemente para
comprovar a autoria delitiva, consoante o0 entendimento
predominante neste STJ, ressalvado o ponto de vista pessoal deste
Relator. 3. Agravo regimental n&o provido.

(STJ - AgRg no AREsp: 2283182 PR 2023/0016973-4, Relator:
RIBEIRO DANTAS, Data de Julgamento: 25/04/2023, T5 - QUINTA
TURMA, Data de Publicagédo: DJe 28/04/2023)'6

Diante disso, quando era deputado, o atual Secretario Nacional do
Consumidor Wadih Damous, criou o Projeto de Lei n°® 7.024, de 2017, que tinha
como objetivo anular as sentengcas fundamentadas exclusivamente no
depoimento de policiais, visto que nulidades praticadas pelos agentes de
seguranga publica s&o dificeis de serem provadas e podem resultar em
condenagdes injustas. O projeto foi arquivado.”

6-PESQUISA DE CAMPO

Pesquisa realizada e disponibilizada ao efetivo da Policia Militar
do estado de Sao Paulo, enviada via e-mail funcional entre 14/11/2023 a
20/11/2023, registradas 846 interagdes

5 LEI GERAL DE PROTECAO DE DADOS, disponivel em:
https /lwww.planalto.gov.br/ccivil_03/_ato2015-2018/2018/1ei/113709.htm
JURISPRUDENCIA DO STJ, disponivel em:
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1 PROJETO DE LEI N° 7.024, DE 2017, disponivel em:
https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=2124643



Saudagdes, sou CB PM RE 137369-2 Juliano Augusto da Silva
Pereira Pinto, da Policia Militar do Estado de Sdo Paulo, 49° BPMI 3°CIA,
cursando Bacharelado em Direito. O motivo de minha pesquisa € com relagéo
a proposta de trabalho de conclus&o de curso, com seguinte tema:

Privacidade e Seguranga de Dados na Aplicagado da Lei: Um
Estudo sobre Violagoes e Protecao de dados "LGPD" na Atuagao Policial.

A crescente digitalizacdo da sociedade contemporanea trouxe
consigo uma série de desafios no que diz respeito a protegao da privacidade e
seguranca dos dados dos cidadaos. Este estudo se propde a analisar a
questado das violagdes de dados no contexto da atuacdo policial, explorando
casos emblematicos, suas implicagbes legais e as medidas de protecdo que
podem ser implementadas para salvaguardar os direitos individuais dando
respaldo e licitude na atuagao policial.

Ante o exposto e a fim de dar maior suporte e embasamento ao
tema, solicito responder o presente questionario.

Desta ja agradegco a colaboracdo e camaradagem a mim
dispensada.
https://forms.gle/gPFY7kD63hsQLK4e7

1. Vocé esta ciente da existéncia da Lei Geral de Protegdo de Dados (LGPD),

e como isso impacta sua atuagdo como Policial Militar?

846 respostas

® Sim
® Nio



https://forms.gle/gPFY7kD63hsQLK4e7

2. Vocé recebeu treinamento especifico da instituicdo sobre a LGPD?

846 respostas

® Sim
® Nao

3. Vocé sabe quais s&@o os principios gerais da LGPD? (Marque todos os
aplicaveis)

846 respostas

Finalidade
Adequacéo

177 (20,9%)

133 (15,7%)

159 (18,8%)

117 (13,8%)

174 (20,6%)

214 (25,3%)

Necessidade
Livre acesso
Qualidade dos dados

Transparéncia

Seguranca 351 (41,5%)

Prevencéo 222 (26,2%)
Nao discriminagao 119 (14,1%)

187 (22,1%)

Responsabilizagéo e prestacdo de contas

NAO TENHO CONHECIMENTO 475 (56,1%)

0 100 200 300 400 500

4. Vocé sabe o que constitui dado pessoal sensivel de acordo com a LGPD?

846 respostas

® Sim
® Nzo




5. Caso pratico: Vocé recebe informacdes que um individuo de 49 anos
poderia estar abusando de sua sobrinha por relato de um terceiro na rua
enquanto efetuava um patrulhamento de rotina. Mais adiante vocé
consegue localizar o individuo na rua e assim procede com a abordagem,
realiza as pesquisas de praxe, porém o abordado nada deve a justica.
Inconformado como isso vocé decide acessar os dispositivos eletrénicos do
abordado (o consentimento € irrelevante, o aparelho ndo possuia senha),
(por exemplo, celular), visualizando a galeria de fotos do aparelho e
algumas conversas dele com sua sobrinha no WhatsApp solicitando
“‘nudes”, e posteriormente localiza fotos dele com a sobrinha de 13 anos
em conjung¢ao carnal. Diante da informagéo obtida e tendo a certeza da

pratica ilicita de estupro de vulneravel e agregando as provas ao BO com

sua versao, materializando suas fundadas razdes decide conduzir o

abordado?

846 respostas

@ Sim - Esta configurado o crime e a pris&o ¢ licita.

® N3o - Mesmo que tenha a convicgao da pratica ilicita nao
é motivo de flagrante e condugao ao plantdo policial, pois
a prova foi obtida de forma ilicita, porem devido o crime
ainda conseguir ser materializado devo realizar a prisdo
pois n@o ocorrerei em abusos de autoridade.

@ Nao - Mesmo que tenha a convicgéo da pratica ilicita ndo
€ motivo de condugéo ao plantdo policial, pois a prova foi
obtida de forma ilicita, ocorrendo o agente em abuso de
autoridade.




6. Em uma abordagem policial, VOCE POLICIAL j& pediu para o abordado
desbloquear o aparelho celular para vocé realizar uma pesquisa sobre
possivel conduta ilicita do abordado? Ex. Conversa de WhatsApp, Galeria

de Fotos, redes sociais, etc.

846 respostas

® Sim
® Nio

7. Vocé sabe quais sdo as condigdes legais para o acesso a dispositivos

eletrénicos durante uma abordagem? (Marque todos os aplicaveis).

846 respostas

Consentimento do abordado 528 (62,4%)

Mandado judicial 649 (76,7%)

Flagrante delito 112 (13,2%)

Situacéo de emergéncia 299 (35,3%)

0 200 400 600 800



8. Como vocé assegura que a coleta de dados de dispositivos eletrénicos

durante uma abordagem esteja em conformidade com a LGPD?

846 respostas

@ Desde que tenha autorizagdo do abordado e o
desbloqueio de seu dispositivo.

@ Tirando fotos com meu proprio aparelho pessoal de
conversas/fotos,visualizadas no equipamento do abordado
sem a apreensdo do equipamento,somente para possuir o
maximo de informagdo e assim poder fazer perguntas ao
abordado, fortalecendo minhas razdes e desconfianga sobre
possivel conduta ilicita.

@ Cabe somente a policial judicidria realizar mediante
inquérito policial e com autorizagdo judicial tal conduta,
podendo o agente administrativo ocorrer em abuso de
autoridade.

LBV

9. Vocé considera importante receber treinamento continuo sobre a LGPD?

846 respostas

® Sim
® Nao



10.Vocé acha que o respeito a privacidade, ao ndo acessar os dispositivos
eletrénicos de um possivel infrator da lei, contribui para fortalecer a
confianga da comunidade na Policia Militar?

838 respostas

® Sim
58,7% ® Nao

11.Vocé concorda que a necessidade de obter autorizagdo judicial para
acessar dispositivos eletrénicos ajuda a prevenir possiveis abusos de

poder e proteger os direitos dos cidadaos inclusive o seu?

846 respostas

® Sim
® Nao




12.Vocé considera que o acesso ndo autorizado aos dispositivos eletronicos

de um infrator pode comprometer a integridade das provas e o devido

processo legal?

846 respostas

13. A Policia Militar possui

® Sim
® Nzo

um sistema para pesquisar o IMElI dos

equipamentos eletrénicos e assim conseguir localizar aparelhos furtados e

roubados nas maos de infratores, ajudando a coibir roubos, furtos e

receptagbes. E sabido que em alguns aparelhos somente é possivel

acessar o IMEI gerando o debloqueio do equipamento pelo procedimento

acessar seu teclado numeérico e discar o cédigo universal *#06#, mas em

outros é possivel acessar retirando a bateria do equipamento, pois o cédigo

€ impresso na etiqueta do equipamento.

No seu entendimento, diante dessas informagbes, e com base na LEI
GERAL DE PROTECAO DE DADOS, a conduta s6 ¢ licita se for solicitada
para que o abordado realize o procedimento?

846 respostas

. SIM — Somente o abordado deve realizar o

procedimento para que o policial ndo ocorra em
abuso de autoridade e a prova ndo seja obtida de
forma ilicita

NAO — Pois o0 acesso ao equipamento eletrénico do
abordado pode ser realizado pelo policial naquele
momento, se somente se limitar a esse
procedimento, ndo acessando outros dados, nao
configurando abuso se autoridade tornando a
procedimento legal segundo a LGPD.



7- CONSIDERAGOES FINAIS

Os dados sao considerados direitos fundamentais com previsao
na Constituicdo Federal. Com a expansdo do direito digital, a Lei Geral de
Protecdo de Dados tem como finalidade se adequar, incluir ou alterar nas
normas ja existentes, com o fulcro de evitar um colapso nacional, uma vez que
o legislativo ndo suportaria refazer todas as normas ja existentes.

A LGPD possui aplicabilidade no setor privado como no publico.
Entretanto, ndo se aplica aos trabalhos realizados pela seguranga publica,
assim como em atividades de investigagdo e repressdo de infragbes penais
(artigo 4°, 111, a, d).

Cumpre enfatizar que o fato da referida lei ndo se aplicar durante
a atuagao policial, ndo significa que esses possam violar os dados dos
autuados, pois tal conduta viola o direito da personalidade, que possui previsao
na lei maior. Além disso, condutas abusivas praticadas por policiais, violam
outras normas, como a Lei de Interceptacdo Telefénica, Lei de Abuso de
Autoridade e entre outras.

Outrossim, mesmo que a LGPD n&o se aplica na atuagao policial,
€ de suma importancia que policiais facam estudos dessa lei, pois como os
dados possui protegcao constitucional, € de suma importancia entender quais
condutas resultam sua violagao.

Ocorre que, por meio da pesquisa de campo respondida por 846
policiais do estado de Sao Paulo, podemos observar que apenas 10,2% desse
tiveram treinamentos quanto a LGPD e apenas 28,5% sabem sobre a
existéncia de dados pessoais sensiveis.

Entretanto, a maioria dos policiais possui conhecimento sobre as
ilicitudes que podem ser causadas por meio da violacdo de dados durante a
atuacdo, visto que 57,7% dos policiais que responderam sabem das
consequéncia de violar dados; 59,5% responderam que se obtivessem provas
por meio ilicito ndo conduziriam o averiguado a delegacia; 54,7% tém ciéncia
que dados do celular sé podem ser acessados com autorizagdo judicial; 74,5%
responderam O acesso nao autorizado em dispositivos eletrbnicos podem
comprometer a integridade do processo.

Todavia, a pesquisa mostra que o fato dos policiais possuirem
conhecimentos em relagao as ilegalidades ndo os isenta de cometer tais atos,



visto que 57% desses, durante a abordagem, ja pediram ao averiguado para
desbloquear o dispositivo eletrdnico e fizeram buscas em aplicativos e galerias
de fotos.

Sendo assim, com base na jurisprudéncia, casos concretos e
pesquisa de campo, podemos observar que existe a violagado de dados durante
a atuacéo policial e, mesmo esses sabendo que a ilegalidade pode resultar em
nulidade processual e absolvigdo do réu, mesmo assim continuam cometendo

abusos em sua atuacao.
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