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A DIALETICA MATERIAL DOS CRIMES CIBERNETICOS, FACE A PANDEMIA
DE COVID-19
Vanderlei Sant’Anna Limal
Renato Augusto de Alcantara Philippini?

RESUMO

A globalizacédo digital, mesmo durante a pandemia do coronavirus, oportunizou aos
lugares mais remotos, 0 necessario acesso a internet e os seus beneficios. No
entanto, o0 mesmo fendbmeno fomentou grande incremento na pratica de crimes
cibernéticos, requerendo, pois avancos por parte da legislacdo penal e cibernética.
Contudo um impacto inesperado ao ordenamento juridico brasileiro surgiu da
dialética entre a materialidade dos crimes cibernéticos, pandemia e a sociedade
brasileira. Doutrinadores, reavaliaram possibilidades no Direito Penal Brasileiro para
devida aplicacao fatica, frente as ocorréncias desses crimes.Isto posto, este artigo
cientifico busca discutir a problematica criminal cibernética em tempos pandémicos..
Palavras-chave: Crimes cibernéticos. Pandemia. Internet..

ABSTRACT

Digital globalization, even during the coronavirus pandemic, provided the most
remote places with the necessary access to the internet and its benefits. However,
the same phenomenon fostered a great increase in the practice of cybercrime, thus
requiring advances on the part of criminal and cyber legislation. However, an
unexpected impact on the Brazilian legal system came from the dialectic between the
materiality of cybercrime, pandemic and Brazilian society. Doctrinators, reassessed
possibilities in Brazilian Criminal Law for due factual application, in view of the
occurrences of these crimes. That said, this scientific article seeks to discuss the
cyber criminal problem in pandemic times..

Keywords: Cyber crimes. Pandemic. Internet.

INTRODUCAO

A tecnologia digital revolucionou a forma do ser humano viver em sociedade.
Estudar, comprar, trabalhar e até se relacionar pode ser feito por meio da internet.
No entanto, a mesmo universo digital que facilita a realizacdo das mais diversas
condutas sociais, também permite uma gama enorme de novas praticas ilegais.

O presente trabalho traz a luz do direito, 0 auge dos crimes cibernéticos, tema

controverso e motivador de questionamentos dos cidadaos pelo Brasil e no mundo;
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0 que para muitos leitores do século XXI, em vigente globalizacdo cultural e
tecnoldgica, exigird prévio conhecimento sobre as interacdées homem e maquina na
rede mundial computadores-World Wide Web (WWW).

O tema apresentado versa sobre o mau uso dos meios cibernéticos, que
contribuiu para o aumento da criminalidade em uma sociedade pandémica. O
objetivo geral desse artigo cientifico € investigar o porqué da alta ocorréncia dos
crimes cibernéticos no Brasil, durante a pandemia do coronavirus e elencar um
caminho seguro para solucao desse problema.

A pesquisa cientifica foi seccionada em quatro momentos, que nortearam
novos rumos ao estudo do tema e resolucdo evidente do problema. O primeiro
momento expdem a internet e o ciberespacgo, suplementada pelas ideias de Emile
Durkheim, sobre o “fato social”. No segundo tdpico, a pesquisa trata os crimes
cibernéticos, agentes criminosos e suas caracteristicas. Na sequéncia foram
expostas as dificuldades da materialidade penal durante a pandemia, quando foi
afetado o Direito Penal Brasileiro e Mundial. Em ultima instancia foi tratado o Crime
Cibernético inserido na sociedade pandémica

Foram citados, alguns autores familiares, o arcabouco juridico brasileiro, e
pontualmente dados sobre a tematica criminal virtual, contextualizados no teor do
artigo cientifico.

Busca-se, ao final, chamar a atencdo dos leitores ao acessarem a internet
em dispositivos moveis ou privados, terdo a cautela exigida ao uso dos meios

virtuais, ainda que afetados pela carga emocional pandémica.

2 A INTERNET E O CIBERESPACO

Em 1983, foi criada a definicdo da Internet, que nos primordios possuia fins
militares, sendo utilizada de forma alternativa aos meios convencionais de

comunicacgdo da década de 60. Conforme aponta Costa (2011, p. 23):

A internet de fato passou a existir com a ligacéo dos backbones NSF com a
ARPANET. Define-se backbone como a espinha dorsal de cabos de
telecomunicacdo de dados entre computadores de grande porte e
roteadores que controlam o trafego na internet, possibilitando a visualizagédo

e a transferéncia de dados através de quildbmetros de distancia.



No fim dos anos 1980, surgiu a rede mundial de computadores, com
abreviatura WWW( World Wide Web), que possibilitou a transmissédo de hipertextos
imagens e sons via internet, e disseminou através de provedores o acesso nao
popular a essa nova ferramenta de interacdo entre povos, primeiramente via
computadores.

O World Wide Web é conforme leciona Correa (2002, p. 11):

Um conjunto de padrBes e tecnologias que possibilitam a utilizagdo da
Internet por meio dos programas navegadores, que por sua vez tiram todas
as vantagens desse conjunto de padrbes e tecnologias pela utilizacdo do
hipertexto e suas relacdes com a multimidia, como som e imagem,
proporcionando ao usuario maior facilidade na sua utilizacdo, e também a
obtencéo de melhores resultados.

As melhorias na interagéo entre os comunicadores na internet chegaram com
a mundializagdo e amplitude do acesso informatizado; fator que diminuiu as
fronteiras geograficas; aproximou culturas e acelerou a tentativa de controle estatal,
necessarios ao bom e mau uso dos meios virtuais.

O Brasil caminhava a passos lentos na utilizacdo da internet, quando
ocorreram ac¢fGes governamentais para que desse inicio ao desenvolvimento das
telecomunicag¢des. No ano de 1995, foi criado o Comité Gestor da Internet (CGl),
gue gerou a regulamentacdo necessaria ao uso da rede e fomentou 0s servicos
ligados a Internet.

Todavia, o mau uso da rede mundial de computadores, se ampliou pela falta
prestacao de servico e resposta as demandas dos provedores e usuarios, muitas
vezes vitimas da inexperiéncia na interacdo homem e maquina e suas
possibilidades, a exemplo o “e-commerce”.

Igualmente, foi a maximizacdo dos usuarios em interacdo eletrdnica, agora
coagidos por uma Pandemia de alta letalidade. Fatores que afetaram nédo sé as
rotinas on-line, mas o mundo de forma geral. Em suas interagdes rotineiras virtuais:
via satélite, telefonia celular ou radio.

Em prejuizo, ficaram as matérias do Direito e a materialidade na aplicagédo da
Lei Penal, ante os transtornos evidenciados das interacfes entre os comunicadores

no “ciberespacgo” consoante Lévy (2003).



De acordo com Cessante (2014), em sua obra Crimes Virtuais, vitimas reais.

A internet

[..] ¢é uma grande praca publica, o maior espaco coletivo do planeta.
Estima-se que no final de 2013 cerca de 2,7 bilhdes de pessoas em todo o
mundo estardo conectadas. No Brasil a internet esta atingindo um numero
crescente de usuarios; somos 105 milhdes de internautas que estdo cada
vez mais conectados e passando mais tempo on-line. A internet é um
conjunto de redes de comunicacdes em escala mundial e dispde de milhdes
de computadores interligados pelo protocolo de comunicacdo TCP/IP, que
permite o acesso a informacdes e todo tipo de transferéncia de dados. A
Internet carrega uma ampla variedade de recursos e servicos num espaco
virtual também chamado de ciberespaco, dai que, como no mundo real, a
seguranca digital € um terreno de ferrenha disputa entre defensores e
agressores.

Dessa maneira, existem diversas maneiras de invasdo de um computador
com consequéncias variadas, ao se tratar sobre os objetivos para infeccdo de um
computador pessoal ou smartphones. Entretanto, a maioria dos ataques, ndo visa
prejudicar a maquina e sim o usuério, na captura de informacdes com intuito de
prover vantagem econdmica.

Segundo o informativo da Federacdo Brasileira de Bancos (FEBRABAN) em
2011, a internet banking era utilizada por 46% das contas ativas do pais e 24% das
66 bilhdes de operacbes realizadas no citado ano, foram feitas pela internet
(FEBRABAN, 2011).

Dessa maneira, a insurgente sinergia provocada pela troca de saberes nos
meios virtuais, criou a necessaria avaliacdo das matérias penais do direito, para
legislar sobre a seguranca e a aplicacdo da lei no seu espaco de interacao
nominado “ciberespaco”.

Leva (2001, p. 71) relata que:

[...] O ciberespago (que também chamarei de ‘rede’) € o novo meio de
comunicacao que surge da interconexao mundial de computadores. O termo
especifica ndo apenas a infraestrutura material da comunicacéo digital, mas
também o universo oceanico de informacdes que ele abriga, assim como os
seres humanos que navegam e alimentam esse universo. Quanto ao
neologismo ‘cibercultura’, especifica aqui o conjunto de técnicas (materiais e
intelectuais), de praticas, de atitudes, de modos de pensamento e de
valores que se desenvolvem juntamente com o crescimento do ciberespaco.

Consoante Durkeim, em sua obra “Les régles de la méthode sociologique, o
crime, em qualquer sociedade, seja de qualquer tipo e de qualquer época, estara

presente, por ndo ser algo patoldgico. Logo, seria o crime parte da vida coletiva,



enquanto elemento funcional da fisiologia, e ndo da patologia da vida social.
Entretanto, o crescimento excessivo somado a pandemia de Covid-19, evidenciou a

inesperada patologia criminal cibernética.

3. O CIBERCRIME, SEUS AGENTES E CARACTERISTICAS

A terminologia Cybercrime teve origem na cidade de Lyon, na Franca,
durante uma reunidao de um subgrupo das nacdes do G8 (composto pelos sete
paises mais ricos e industrializados do mundo, mais a Russia),que debateu, crimes
promovidos por dispositivos eletrénicos conectados a internet, no final dos anos 90.

Segundo Ferreira (2005, p.261), cibercrime é classificado como sendo:

Atos dirigidos contra um sistema de informética, tendo como subespécies
atos contra o computador e atos contra os dados ou programas de
computador. Atos cometidos por intermédio de um sistema de informética e
dentro deles incluidos infragBes contra o patrimdnio; as infragcdes contra a
liberdade individual e as infracdes contra a propriedade imaterial.

Entretanto, para Cassanti (2016, p. 51): “Crimes virtuais sédo delitos praticados
através da internet que podem ser enquadrados no Codigo Penal Brasileiro
resultando em punigdes como pagamento de indenizagao ou prisdo.”

Outros termos que se referem a essa atividade séo: crime informatico, crimes
eletronicos, crime virtual ou crime digital.

Por conseguinte, a dificil materialidade dos crimes cibernéticos, comeca pela
dificuldade em diferenciar os agentes hackers dos crackers.

Em linhas gerais, ambos séo experts em computadores, e dedicam boa parte
do tempo para estudar sistemas e programacdes e contam com habilidades
avancadas. A principal diferenca estd na forma como cada um utiliza este
conhecimento.

Os hackers sédo programadores com amplo conhecimento sobre sistemas,
mas sem a intencdo de causar danos, e assim classificados: white hat €, em geral,
um hacker especialista em ciberseguranca, que conhece as técnicas do cibercrime e
as usa em favor do desenvolvimento de sistemas mais seguros.

Por outro lado, o hacker black hat outrora denominado cracker trata-se de um
individuo de alto conhecimento em seguran¢a, mas com técnicas usuais para fins

criminosos.=, geralmente voltadas ao roubo de informagdes e dinheiro. Os black hat



tem outras habilidades ndo muito conhecidas, cada qual com um forma de se
designar.

Nesse sentido, carder é o termo utilizado para designar a pessoa que atua
para conseguir dados e informacdes de cartbes de crédito, cartdes de conta corrente
Ou poupanca, ou contas em sites de movimentacdes bancarias para realizar fraudes
online. Defacer, por sua vez, é o individuo que utiliza a tecnica Deface para pichar
sites, eles exploram vulnerabilidades através de técnicas para conseguir acesso
administrativo a um site para alterar a pagina inicial do mesmo, por uma que ele
(invasor) criou. Ja o spammer € alguém que envia anuncios por e-mail a pessoas
gue nao desejam recebé-los e virus que podem danificar e roubar informacg6es dos
usuarios, como senhas bancarias. O phisher, por sua vez, é especializado em
aplicar golpes diversos. Eles sdo profundos conhecedores das falhas de um sistema.
Por fim o phreaker é o especialista que utiliza técnicas para burlar os sistemas de
seguranca das companhias telefénicas, normalmente para fazer ligacdes de graca

ou conseguir créditos.

3. CRIMES CIBERNETICOS PUROS, MISTOS E COMUNS

Crimes cibernéticos puros sdo aqueles relacionados a comportamentos
ilicitos que visam o0 atague aos sistemas informaticos e seus componentes,
integrando os dados e demais sistemas particulares. Nessa modalidade, a investida
do agente tem por objetivo atingir o equipamento fisico, o sistema informatico e as
informacdes dos bancos de dados. Nessa modalidade, exemplificativamente, temos
a invasdo de servidores e sites. Define-se crime cibernético misto, um evento
criminoso condicionado ao uso do ciberespaco com efetivacdo, ndo obstante o autor
visar bens juridicos distintos dos meios virtuais (LEVI, 2003). O agente perfaz a
conduta em rede de computadores ou aos seus componentes, no intuito de
consumar o crime. A exemplo, cita-se o uso de software maliciosos (malware e
ransoware) para retirar valores monetarios de contas bancarias aleatorias, em
homebanking.

Em suma, os crimes puros, mistos e comuns, fazem da rede mundial de
computadores o instrumento, necessario a eficaz consumacéao de crimes tipificados
no Codigo Penal Brasileiro, similares em descricdo a lei de combate aos crimes

cibernéticos.



Dentre as inUmeras formas, sdo exemplos de crimes cibernéticos: a fraude
por e-mail e pela Internet; a fraude de identidades, quando informacfes pessoais
sao roubadas e usadas; o roubo de dados financeiros ou relacionados a pagamento
de cartdes; o roubo e venda de dados corporativos; a extorsdo cibernética, que
exige dinheiro para impedir o ataque ameacado; os ataques de ransomware, um tipo
de extorsdo cibernética; o cryptojacking, que é o ato de explorar criptomoedas
usando recursos que ndo se tém; e a espionagem cibernética, que ocorre quando

hackers acessam dados do governo ou de uma empresa.

4 CRIMES CIBERNETICOS PROPRIOS E IMPROPRIOS

Os crimes préprios sdo aqueles que em que o sistema informatico do sujeito
passivo € o0 objeto e 0 meio do crime. Caracterizam-se pela sua autonomia e
distincdo das infracdes positivadas no Cddigo Penal. Algumas acbes, ndo possuem
tipificacdo legal devida a constante evolucdo desses crimes, uma vez que, pauta-se
pela estrita legalidade, ndo punindo infracbes nao previstas em lei. Sdo crimes
praticados em sua maioria em violacdo de informacdes automatizadas.

Sao crimes cibernéticos improprios, aqueles que fazem mero uso dos
sistemas de informacdo como meio de execucédo, contra um bem juridico comum, e
a conduta se amolda ao tipo penal do Cddigo Penal Brasileiro.

Dentre as modalidades criminais cibernéticas, se destacaram na vigéncia da
pandemia do Covid-19, trés frentes criminosas cibernéticas:

a) fraudes bancarias e furtos mediante fraude utilizando diversos métodos tais

como Phishing, engenharia social, clonagem de cartdes de crédito e key

loggers;

b) invaséo de dispositivos informaticos alheios, mediante violacdo indevida de

sistemas de seguranca e monitoramento, em tempo real, de comunica¢des

telematicas (dados) sem autorizacéao judicial; e

c) lavagem de dinheiro.



Ressalta-se, que a principal pratica criminal cibernética durante a pandemia,
foi cometida no acesso dos atacantes, a interface dos servidores particulares das
vitimas, quando em” trabalho remoto” ou simples uso rotineiro; via malwares ou
ransowares, que violam o texto constitucional em seu artigo 5° e incisos, e ainda
normas supralegais humanitarias.

Ademais, o objetivo dos ofensores supracitados, € obter das vitimas mediante
“abuso de confianga”, uma qualificadora do crime de furto, descrito no Codigo Penal
Brasileiro, em seu artigo 155, 84.°, inciso |l; o acesso irrestrito aos dados pessoais e
financeiros, que sao informacdes de grande valia para a criminalidade cibernética.

As circunstancias pandémicas, aceleram a fidelidade entre autores e vitimas,
que restritos a pouca liberdade de locomocdo por forca de lei, ligados aos
ciberespaco de Leviano, deixaram evidentes a falta de eduacéo digital dos usuarios,
agora vitimas dos crimes cibernéticos.

Outra facilidade é a mudanca das rotinas laborais, com ampla necessidade
dos meios virtuais, uma vez que trabalhar em casa gerou a desprotecdo de
empresas e instituicbes, e fomentou a alta incidéncia criminal cibernética, através da
particularidade dos identificadores virtuais vulneraveis (Ip) utilizados e possivelmente
rastreados por black hats e engenheiros sociais ,focados objetivamente no acesso
inrrestrito de dados pessoais, empresariais e institucionais, via computadores,
notebooks e smartphones, envoltos no ambiente insociavel, disseminado a

populacdo mundial, por forca das normas pandémicas.

5. A MATERIALIDADE CRIMINAL CIBERNETICA NA PANDEMIA COVID-19

A criminalidade cibernética viola, quando consumada, alguns principios
norteadores ao bom uso dos meios virtuais, séo eles: confidencialidade, integridade
e disponibilidade.

O principio da confidencialidade: define que somente pessoas autorizadas
poderdo acessar determinada informacgé&o, caso ocorra 0 contrario, estara violando o
principio descrito. Um exemplo de quebra de confidencialidade seria a invasdo de
um sistema computacional, com senha de prote¢ao ou nao.

Em segundo momento, o principio da integridade, indica que a informacao
que integra, confiavel e inalteravel, pode ser adulterada, intencionalmente ou nao, e,

com isto, a informagé&o perde a confiabilidade.



Por altimo, o principio da disponibilidade, que define a disponibilidade das
informacGes a quem esteja autorizado sempre que for necessario. Um exemplo de
quebra de disponibilidade é o ataque de negacao de servico contra um servidor, que
faz o equipamento parar o funcionamento, e dessa maneira, deixa a informacgéo

indisponivel.

No auge da pandemia de Coronavirus, os crimes cibernéticos se
apresentaram em elevados ndmeros, a causa relevante a esse processo, é falta de
conhecimento a respeito da seguranga nos meios virtuais pelo mundo.

Os brasileiros, aumentaram o acesso ao recursos tecnologicos e digitais, mas
sem o devido acompanhamento informativo, foram vitimados em instituicdes
escolares; espacos publicos e de lazer; postos de trabalho e até por pequenos
anuncios virtuais(spams).Simplesmente, ao terem 0 acesso cibernético sem a
prevencao devida, transformara o mau uso e perigos ali existentes, na materialidade
criminal nunca antes vista em sociedade ciberespacial.

No entanto este ndo é um fendmeno novo. J& em 2012, varias fotos da atriz
Carolina Dieckmann, foram extraviadas de seu computador, via acesso indevido de
um hacker, que invadiu o email da atriz e pegou suas fotos pessoais, para serem
disseminadas na Internet.

Dessa maneira, confirmado tamanho prejuizo a intimidade da citada atriz,
somada a grande comoc¢ao popular, gerou a oportuna discussao sobre crimes
cibernéticos no Brasil.

Destarte, foi promulgada a Lei n°® 12.737/12, popularmente conhecida como
Lei Carolina Dieckmann, sancionada em 30 de novembro de 2012 Os delitos
previstos em tal norma sao:

O art. 154-A, do CP, que cuida dai Invasao de dispositivo informatico alheio,
conectado ou ndo a rede de computadores, mediante violacdo indevida de
mecanismo de seguranca e com o fim de obter, adulterar ou destruir dados ou
informacgOes sem autorizacdo expressa ou tacita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita. Pena - detencédo, de 3 (trés) meses a 1
(um) ano, e multa.

O art. 266, do CP, que cuida da interrupcdo ou perturbacdo de servico
telegréfico, telefonico, informatico, teleméatico ou de informacéo de utilidade publica -

Pena - detencdo, de um a trés anos, e multa.



O art. 298 do CP, que trata da falsificacdo de documento particular/cartéo ,
cominando pena de reclusdo, de um a cinco anos e multa.

Em 23 de Abril de 2014, foi criado o Marco Civil da Internet, com a lei n°
12.965/14, que estabeleceu principios, garantias, direitos e deveres para o uso da
internet no Brasil.

Em seu artigo 3° e incisos, disciplinaram o uso até entdo da internet:

Art. 3° A disciplina do uso da internet no Brasil tem os seguintes principios:

| - garantia da liberdade de expressdo, comunicacdo e manifestacdo de
pensamento, nos termos da Constituicdo Federal,

Il - protecéo da privacidade;

Il - protecédo dos dados pessoais, na forma da lei;

IV - preservacéo e garantia da neutralidade de rede;

V - preservacdo da estabilidade, seguranca e funcionalidade da rede, por
meio de medidas técnicas compativeis com os padrdes internacionais e
pelo estimulo ao uso de boas praticas;

VI - responsabilizacdo dos agentes de acordo com suas atividades, nos
termos da lei;

VIl - preservacao da natureza participativa da rede;

VIII - liberdade dos modelos de negdcios promovidos na internet, desde que
nao conflitem com os demais principios estabelecidos nesta Lei.

Paragrafo Unico. Os principios expressos nesta Lei ndo excluem outros
previstos no ordenamento juridico patrio relacionados a matéria ou nos
tratados internacionais em que a Republica Federativa do Brasil seja parte,
a exemplo: [...] (BRASIL, 2014).

Porquanto, ainda que regulamentado o uso da internet, os cibercriminosos
organizados, usaram técnicas avancadas e lacunas de sistemas informéticos e
telefénicos, para invadirem dispositivos maoveis(smartphones) de inUmeras
autoridades politicas brasileiras.Ocasido, que as condutas foram adequadas ao
descrito, no artigo 154-A do Cdédigo do Penal Brasileiro, em que o bem juridico
protegido pelo novo tipo penal é a “intimidade”, a “vida privada”, a “honra” e a
‘imagem das pessoas”, por ser um tipo de “invaséo de dispositivo informatico”.

Ainda no primeiro semestre de 2019, antecedente a pandemia do Coronavirus
no Brasil, foi desencadeada uma operacdo da Policial Federal Brasileira, batizada
“Spoofing”, expressao relativa a um tipo de falsificagdo tecnoldgica, que procura
enganar uma rede ou uma pessoa fazendo-a acreditar que a fonte de uma
informacéo é confiavel quando, na realidade, néo é.

O Ministro da Justica e Seguranca Publica, a Sérgio Moro, informou em
dendncia que hackers tinham tentado invadir o seu telefone celular. Ainda em suas
palavras, essa tentativa foi percebida no dia 4 de junho do mesmo ano, quando

recebeu uma ligacdo do seu proprio numero. Os trechos da conversa entre o



ministro e procuradores da forca-tarefa da Lava Jato, do Ministério Publico Federal
(MPF), vazaram e foram divulgados por veiculos de imprensa.

N&o distante, ja no auge pandémico, no més de janeiro de 2021 houve um
vazamento de 223 milhdes de dados de individuos no Brasil, além de um grupo de
pessoas falecidas, que compunham dados desse vazamento e muitas informacdes
importantes, sao elas: nome, cadastro de pessoas fisicas, fotos, score das relacbes

de consumo, adimplentes, inadimplentes, enderecos e varias questdes pessoais.

O projeto de lei do senador lzalci Lucas, fez os crimes cibernéticos
considerados crimes menores e muitas das vezes substituidos por penas
alternativas”; serem reforgcados quanto a puni¢cdo.No periodo pandémico tais
crimes, somados a outros menores de complementacao normativa no Codigo Penal
Brasileiro, proporcionaram o caos social dessa época.

A solucdo a essa materialidade criminal, ndo esta nas leis, porque apenas
11% das pessoas afirmam conhecer “muito bem” as leis de protecdo de dados e
45% acham que conhecem “mais ou menos”. Outros 31% conhecem “pouco” e 11%
ndo conhecem “nada”. Sobre a Lei Geral de Protegcdo de Dados (LGPD), 9% dizem
conhecer muito bem e 28% conhecem mais ou menos; a maioria (60%) conhece s6
de ouvir falar (33%) ou ndo conhece (27%). Quanto a Lei 14.155 que prevé punicdes
mais severas para fraudes e golpes cometidos em meios eletronicos: 6% conhecem
muito bem e 30% conhecem mais ou menos; 61% conhecem so de ouvir falar (35%)
ou ndo conhecem (26%).

O teor de texto cientifico desencadeou uma dialética Hegueliana, entre: a
materialidade dos crimes cibernéticos(tese); os indices criminais cibernéticos

(antitese); e a inseguranca cibernética na sociedade pandémica(sintese).

6. INDICES CRIMINAIS CIBERNETICOS e INSEGURANCA DIGITAL NA
PANDEMIA

Segundo a pesquisa Febraban, 91% dos entrevistados avalia que os crimes
aumentaram muito (46%) ou aumentaram (45%) no periodo da pandemia; e
somente 5% acham que diminuiram (4%) ou diminuiram muito (1%). Nos ultimos 12

meses, 0s proprios entrevistados ou familiares foram vitimas, sendo as situacdes



mais comuns aquelas envolvendo recebimento de mensagens ou ligacao telefénica
com solicita.

Uma solucdo a materialidade desses crimes ndo esta apenas em lei, porque
apenas 11% das pessoas afirmam conhecer “muito bem” as leis de prote¢do de
dados e 45% acham que conhecem “mais ou menos”.

Outros 31% conhecem “pouco” e 11% n&o conhecem “nada”. Sobre a Lei
Geral de Protecdo de Dados (LGPD), 9% dizem conhecer muito bem e 28%
conhecem mais ou menos; a maioria (60%) conhece s6 de ouvir falar (33%) ou nao
conhece (27%). Quanto a Lei 14.155 que prevé punicdes mais severas para fraudes
e golpes cometidos em meios eletrénicos: 6% conhecem muito bem e 30%
conhecem mais ou menos; 61% conhecem sé de ouvir falar (35%) ou ndo conhecem
(26%).

O reforco dialético, veio com o advento da Lei n° 14.155, de 27 de Maio de
2021, que alterou o Decreto-Lei n® 2.848, de 7 de dezembro de 1940 (Codigo Penal),
para tornar mais graves 0s crimes de violacdo de dispositivo informatico, furto e
estelionato cometidos de forma eletrbnica ou pela internet; e o Decreto-Lei n°® 3.689,
de 3 de outubro de 1941 (Cddigo de Processo Penal), para definir a competéncia em
modalidades de estelionato.

As atividades ou situacdes apontadas como mais suscetiveis para que
empresas ou instituicbes acessem seus dados sdo: compras online (35% das
citacOes), sites em geral (33%), pesquisas on-line sobre termos e uso de sites de
busca (23%) e servicos bancarios online ou telefénicos (21%). Abaixo do patamar de
20% estéo: postagens e atividades nas redes sociais (17%).

Destarte, se faz necesséria a criacdo de um novo pensamento moral e
cientifico, concatenado para a materialidade desses crimes, favorecidos por novas
rotinas restrita aos lares, trabalho remoto, home-office e o fadado controle de
circulacdo por forcas de seguranca publica.ltens que conexos, abarcaram novos
guestionamentos sobre ciberseguranca e o combate aos evolutivos fatos sociais,
agora crimes propriamente materializados na legislagéo penal.

Segundo Durkeim (1895), o fato social como objeto de estudo exerce sobre o
individuo uma coercdo. Logo, fatos sociais a época, influenciaram o modo de agir,
de pensar e de sentir da populacao.

Atualmente, as rotinas suprimidas a pequenos espacos e deslocamentos em

via publica, fizeram a populacdo mundial e brasileira, ser tornarem reféns do acesso



inseguro aos meios virtuais, sem prévia a “educacao digital’, que alavancou em
escala evolutiva, os crimes cibernéticos materializados e consumados.

Contributivas foram as alteracdes legislativas brasileiras, penais e suas
jurisprudéncias, as insurgentes trocas de saberes, via meios virtuais cibernéticos,o
que fez a reavaliacdo das matérias penais do direito, quando da aplicacédo da lei no
espaco de interacdo nominado “ciberespaco”.

Por ser fator mutante a qualquer sociedade, constata Emille Durkeim (1895),
em sua obra “Les régles de la méthode sociologique”. O crime, em qualquer
sociedade, seja de qualquer tipo e de qualquer época, estard presente, por ndo ser
algo patolégico. Logo, seria o crime parte da vida coletiva, enquanto elemento
funcional da fisiologia, e ndo da patologia da vida social.Entretanto,os numeros
excessivos atrelados as ocorréncias em pandemia do Covid-19, evidenciaram a
inesperada patologia criminal, motivada pela amplitude de um virus fatal’(C)ORONA
(V)IRUS (D)ISEASE”-doenca do coronavirus, o popularmente conhecido COVID-19
em suas variagdes mundiais.

Entéo, tipificar ou materializar crimes cibernéticos, entre os fendémenos
sociais normais, € afirmar que o crime também é fator de salude publica, ou seja
parte integrante de qualquer sociedade ainda sa.

Enfim, Durkheim sustenta que o crime tem funcdo na estrutura social, uma
vez que provoca e estimula a reacdo social, estabiliza e mantém vivo o sentimento
coletivo que sustenta a conformidade as normas. Igualmente o crime tem um papel
direto no desenvolvimento moral de uma sociedade.

Faz-se, pois, mister, a busca por uma inteligéncia coletiva. Nesse sentido,
destaca, Lévy (2003) que [...] “inteligéncia coletiva seria aquela distribuida por toda
parte, incessantemente valorizada, coordenada em tempo real, que resulta em uma
mobilizacdo efetiva das competéncias”.

Competéncias oriundas de uma desterritoriliazacdo dos saberes, geradora da
real inteligéncia coletiva, por vezes benéfica, que em outros momentos, € prejudicial
as rotinas humanas diarias.

Também diz Levy (2003) que seria interessante, tratar a questdo da
virtualizagdo sem a separagdo do meio real e o virtual, pois 0os acontecimentos
nesses meios alteram a realidade do individuo de forma complementar.

Em desfecho, os intervencionismos educacionais digitais sobre o tema e a

aplicacdo da lei no combate ao crime, sdo pragméaticos e exigem da sociedade



brasileira e mundial, a adequacdo de suas rotinas pessoais, as possibilidades
evolutivas criminais cibernéticas.Tanto que, historicamente a origem dos sistemas
informativos globalizados pode pontuar itens que somados dialeticamente, positivam
0 nascimento do tema apresentado.

As interacdes no ciberespaco endurecerdo as normas penais em branco, de
necessaria complementacdo, a exemplo o artigo 268 do Codigo Penal
Brasileiro.Afim de que, a norma penal em branco seja justa ao estado de
necessidade e anseios sociais, as mudancas em razao do tempo e lugar, sao
submissas a lenta apreciacédo do poder legislativo.

Por mais que, a finalidade dessa norma, € entre outras, oferecer protecdo ao
bem juridico por ela tutelado, ndo gerou a seguranca juridica necessaria quando
aplicadas na pandemia.

Segundo Liberati (2000, p. 160):

[...] o bem juridico escolhido pela sociedade representa a base existencial
do sistema de penas de qualquer Estado, transformando-se num
instrumento limitador da intervencdo estatal [..] com a identificacdo de
objetos concretos de tutela penal, tornando-se ele a ratio e o préprio
contelido da tutela penal.

Para tanto, admite-se o exercicio do poder-dever estatal de punir justificado
na tutela criminal dos valores, consagrados como bens juridicos essenciais a
convivéncia social pacifica.

Quanto mais, nota-se o “Direito Penal de Risco” somado a normas penais em
branco, ainda que paliativas a sociedade, ndo comprovadamente eficazes aos
brasileiros, em notdria “Sociedade de Risco” perante as altas taxas criminais
cibernéticas e Pandemia Covid-19.

O socidlogo alemao Beck (2010), em sua obra Risikogesellschaft: Auf dem
Weg in eine andere Moderne, langado em 1986 e 24 anos depois no Brasil, no ano
de 2010 como o nome- Sociedade de Risco: rumo a outra modernidade, defendeu
no teor de sua obra literaria socioldgica, uma sociedade que passa por uma
reconfiguracao, através de uma ruptura historica.

Reconfiguracdo esta que traz a globalizacdo democréatica dos riscos, de
forma equalizada. Onde pobres e ricos, ndo sdo totalmente imunes as ameacas
produzidas e agravadas pelo progresso, outrora industrial e a presente inteligéncia

artificial cibernética.



Segundo Beck (2010) é a mudanca no potencial dos perigos atuais
relacionados aos de épocas anteriores, jA que os de agora sao artificiais e nao
meramente causados por infortinios naturais, pois sdo produzidos pela atividade do
homem e vinculados a deciséo deste.

Beck (2010) ndo concebe mais as ameacas como situacfes de classe, a
exemplo do que acontecia na sociedade industrial classica. Segundo ele, os riscos
sdo produtos, a0 mesmo tempo, reais e irreais, por aliarem danos e perigos ja
ocorridos aqueles calculados.

Por isso mesmo, os escritos de Beck ndo perderam vitalidade em face de
contemporaneidade pandémica, em que o risco penal e vital, representam uma
realidade objetiva e mensuravel, passivel de calculo, somada aos indicadores de
risco para medir a morbidade (taxa de portadores de determinada doenca em
relacdo a populacdo total estudada, em determinado local e momento).Neste
sentido, as andlises de Beck nos ajudam a entender um pouco mais a respeito nao
s6 da necessidade humana de querer controlar o mundo frente as insegurangas com
as quais a sociedade diariamente se defronta, mas também da propria
impossibilidade desse controle total.

A resposta brasileira, esta na “Educacado”, ndao somente para a instrugao
material e cientifica , mas a educacao digital necessaria ao uso dos meio virtuais em

constantes atualizagao.

CONSIDERACOES FINAIS

A discussédo elencada no presente artigo, busca creditar a atencdo da
sociedade brasileira, a urgente implementacdo da “educacdo digital” no
pais.Outrossim foi a inexperiéncia dos usuarios do ciberespaco, que facilitraram o
provado aumento da criminalidade cibernética no Brasil. Os aliados a elevacao
desses indices criminais,sdo: 0 mau uso dos meios virtuais e 0 acesso irrestrito a
internet na pandémia; onde os ofensores cibernéticos endossaram uma gama de
possibilidades criminais, devido a fidelizagdo homem- maquina durante a pandemia,
em “Estado de Necessidade” provocado por normas em branco de necessaria
complentagao.

Uma questado de suma importancia, € prevencao dos crimes cibernéticos, em

detrimento das inUmeras ocorréncia, provenietes da interacdo do homem



ciberespaco.Logo,se faz necessario positivar a inteligéncia coletiva,que € superior a
inteligéncia individual .

Tais agbes combativas, somadas a evolugao educacional brasileira, teréo
resultados menos alarmantes, perante 0s prejuizos ocasionados pelos ofensores
contextualizados em sociedade. Essas acfes fardo jus ao art.144 da Constituicdo
Brasileira, onde o termo “seguranga publica”, engloba a participagao de todos, em
contexto social, e agora no ciberespaco, palpavel e comprovado durante a ociosa
pandemia de Coronavirus, onde se perdeu a normalidade em sociedade por

auséncia de uma e-democracia ou ciberdemocracia.
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