[ | ®
Faculdad?je unlsepe

EDUCACIONAL

LUCIANO SEBASTIAO DE SOUZA SILVA

CYBER ESPACO E OS DESAFIOS DO ANONIMATO
Uma analise do sistema de camadas da WEB e seus reflexos na legislacao
brasileira

Sao Lourengo/MG

2022



Faculdade a X
@ % de unlsepe

EDUCACIONAL

LUCIANO SEBASTIAO DE SOUZA SILVA

CYBER ESPACO E OS DESAFIOS DO ANONIMATO
Uma anélise do sistema de camadas da WEB e seus reflexos na legislacéo
brasileira

Trabalho de Conclusdo de Curso apresentado
pelo aluno Luciano Sebastido de Souza Silva
como requisito para obtencdo do titulo de
Bacharel, do Curso de Direito, da Faculdade de
S&o Lourengo.

Orientador: Professor Me Renato A. de A.
Philippini

Sao Lourengo/MG

2022



340.0285
S729¢  Souza, Luciano Sebastido de
Cyber espago e os desafios do anonimato: uma andlise do sistema
de camadas da web e seus reflexos na legislacdo brasileira / Luciano
Sebastido de Souza. - - S80 Lourenco: Faculdade de S&o Lourengo,
2022.
26 f.
Orientador: Renato Augusto de Alcantara Philippini
Artigo cientifico (Gradua¢do) — UNISEPE / Faculdade de Séo
Lourenco / Bacharel em Direito.
1. Direito — processamento de dados. 2. Crime virtual. 3.
Cyberespaco. I. Philippini, Renato Augusto de Alcéntara, orient. II.
Titulo.

Catalogacéo na fonte
Bibliotecaria responsavel: Fernanda Pereira de Castro - CRB-6/2175




CYBER ESPACO E OS DESAFIOS DO ANONIMATO
Uma analise do sistema de camadas da WEB e seus reflexos na legislacéo
brasileira

Luciano Sebastido de Souza Silva®
Renato A. de A. Philippini 2

RESUMO

O presente trabalho apresenta um estudo em relacdo ao sistema de camadas da web, cyber
espaco, suas fragilidades e organizacdo perante as leis brasileiras vigentes. O objetivo é
analisar a sistemética técnica, entendé-la em seu contexto no dia a dia e vislumbrar as
fragilidades e desafios das leis brasileiras, uma vez que a tecnologia ndo para de avangar. Para
tanto, foi realizado um estudo abordando a pratica cotidiana, mecanismos que o Estado tem
para combate indireto com usudrios, que muitas vezes sdo desconhecidos/an6nimos em um
ambiente complexo, o trabalho da énfase em uma busca morosa contra um sistema dindmico,
e se perfaz com base em pesquisa bibliogréfica, documental e amparo legal vigente. Por meio
deste estudo foi possivel verificar que o referido sistema legislativo tenta se adequar as
mudancas do ambiente virtual, porém diante da complexidade e expressiva dificuldade
técnica ndo logra total éxito, reflexo este que se destaca com as Ultimas atualizacdes
promovidas pelas Leis n® 12.737/2012 , 12.965/14, 14131/21 e 14.155/21 com vistas a
combater os crimes cibernéticos e suas possiveis variantes em ambiente virtual, seja on-line
e/ou off-line. Desse modo entende-se que a probleméatica na morosidade e falta de atualizacéo
da legislacdo péatria oportunamente abre precedente para eventuais crimes, estabelecendo um
desequilibrio entre particulares, seja mercadoldgicas e/ou até mesmo com o ente publico,
culminando em implicacfes sobre as garantias constitucionais inerentes e eventual
responsabilidade dos individuos, fazendo-se valer da limitagdo e controle estatal.
Palavras-Chave: Cyberespaco. Dark Web. Deep Web. Crimes Virtuais. Dificuldades na
investigacao.

ABSTRACT

This paper presents a study in relation to the system of layers of the web, cyberspace, its
fragilities and organization before the current Brazilian laws. The objective is to analyze the
systematic technique, understand it in its everyday context and glimpse the weaknesses and
challenges of Brazilian laws, since technology does not stop advancing. To this end, a study
was carried out addressing everyday practice, mechanisms that the State has for indirectly
combating users, who are often unknown/anonymous in a complex environment, the work of
emphasis on a time-consuming search against a dynamic system, and whether makes up based
on bibliographical and documentary research and current legal support. Through this study, it
was possible to verify that the aforementioned legislative system tries to adapt to changes in
the virtual environment, but in view of the complexity and significant technical difficulty, it
does not achieve complete success, a reflection that stands out with the latest updates
promoted by Laws n® 12.737/2012 , 12.965/14, 14131/21 and 14.155/21 with a view to
combating cybercrime and its possible variants in a virtual environment, whether online
and/or offline. In this way, it is understood that the problem of slowness and lack of updating
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of the national legislation opportunely sets a precedent for possible crimes, establishing an
imbalance between individuals, whether market and/or even with the public entity,
culminating in implications on the inherent constitutional guarantees and eventual
responsibility of individuals, making use of state limitation and control.

1 INTRODUCAO

Apesar da imensa informacdo disponivel livremente na World Wide Web, conhecida
pela sigla WWW ou, somente pelo termo Web, que pode ser traduzido como teia mundial, a
maior quantidade de informacdes encontra-se em outras camadas de sua arquitetura.

A internet que milhdes de pessoas utilizam diariamente em seus computadores, tablets,
smartphones e outros dispositivos é denominada de Visible Web (Web Visivel), Surface Web
(Web da Superficie) e/ou, ainda, de Normal Web (Web Normal) (Bergman, 2001). Contudo,
entre as camadas mais profundas da WEB, estdo a Deep Web e a Dark Web, conceitos
distintos, muitas vezes tidos como congéneres, cuja quantidade de dados que guardam
dificilmente poderia ser mensurada, uma vez que se caracterizam por serem de acesso restrito.

Apesar de possuirem certas semelhangas, ndo sdo, por certo, a mesma Web. Em todo
caso, a internet, em sua totalidade, tem sido pouco explorada diante de uma literatura nacional
que retrata tanto a Deep quanto a Dark Web de forma escassa.

Nesse sentido, o objetivo do presente trabalho é descrever a arquitetura da World Wide
Web, examinando suas diversas camadas, e avaliar a relacdo das leis brasileiras em vigor com
essa arquitetura. Objetiva-se, ainda, apreciar as dificuldades de investigacdo no ambiente da
internet.

Para tanto, adotou-se o método dedutivo, utilizando-se de pesquisa bibliografica e
documental.

2 DEEP WEB: ONDE SE ENCONTRAM 90% DOS DADOS NA WEB

A Deep Web, ainda muito pouco conhecida, estudada e investigada por trabalhos
cientificos, representa uma Web difusa e saturada por desconhecimento e esteredtipos
pejorativos em razdo de seu conteddo e caréncia de informacdo. O termo Deep Web,
traduzido como “Rede Profunda”, foi referenciado em meados de 1994 pela Dra. Jill
Ellsworth (Bergman, 2001) comumente conhecido e aceito como Invisible Web (Web
Invisivel) (SHERMAN; PRICE, 2001; FULTON; MCGUINNESS, 2016) e/ou Hidden Web
(Web Escondida), conforme prefere Hurlburt (2017).



Todavia, e diante de muitas confusdes conceituais, diversos autores como East (2017)
popularizam que a Deep e Dark Web representam a mesma coisa no cyberespago, ou seja, a
mesma Web, trazendo equiparacdo dos dois termos para um mesmo objeto, fato contrario ao
que se propde no presente estudo. Conforme os estudiosos Fulton e McGuinness (2016), ndo
se permite confusdo entre a dificuldade de pesquisar assuntos, e/ou ndo encontrar certas
paginas na Deep Web com a profundidade e obscuridade do anonimato da Dark Web. No
mesmo sentido e de forma majoritaria, também explicam os estudiosos Finklea (2017) e
Zilman (2019).

A Invisible Web ¢é significativamente uma parte expressiva do ciberespaco, em sua
maioria traz, contetdos/resultados ndo indexaveis ou nao recuperaveis (nao registrados) pelas
plataformas e mecanismos de busca, tais como Google e Bing!. Diante da falta de indexacao e
ndo recuperacao das informacdes, ocasionam uma quantidade expressiva de arquivos nao
transitaveis e, deste modo, ndo encontrados e acessados por todos no ciberespaco. Para
Sherman e Price (2001) a Deep Web, identifica que as plataformas de busca em geral, ndo
podem ou ndo conseguem tecnicamente registrar arquivos e paginas especificas em seus
indices, por optacdes predefinidas e/ou, questdes de comercializacao e tarifamento que por si
sO restringem o acesso, conforme explica Winkler e Gomes (2017). Mike Bergman (2001)
esclarece que os sites de busca habituais como Google registram seus indices nas paginas da
surface, o que reafirma a disposicdo dos motores em nédo indexar, demonstrando que essa
indexacdo é deliberadamente superficial. Em analogia aos tradicionais aplicativos de GPS,
gue permitem, transitar em inUmeras rotas, sendo necessario apenas 0 endereco a se seguir,
mas que, entretanto, ndo possibilitam mapear dentro de um endereco especifico residencial ou
comercial sem o devido acesso.

Afirma Céndon (2001) que indispensaveis bancos de dados ndo fazem parte do objetivo
de resultados apresentados pelas ferramentas de buscas tradicionais. Existem uma diversidade
de opcdes e paginas com conteudo especificos como materiais de referéncia, sejam eles,
dicionarios, catalogos e mostruarios on-line de bibliotecas e acervos, informagdes protegidas e
“seguras” por banco de dados de assinaturas comerciais (com base em taxas) e firewalls
(sistema de seguranca de rede que restringe o trafego da internet para rede privada) sao
exemplos encontrados na Deep Web (Rouse, 2019). Contudo, uma relevante e vital
constatacdo da pesquisa e contribuicdo de Bergman (2001) é a de que 95% dos sites da Deep

Web sdo gratuitos e livres, o que potencializa prejuizos a criadores e propagadores de



informacgdes especificas de cunho comercial ou autoral, submetendo resultados a qualquer
pessoa que busque por informagdes na Web.

Em busca de uma melhor compreensdo territorial relacionadas as dimensdes visiveis
(facilmente acessiveis) vs invisiveis (tecnicamente ndo acessiveis) da Deep Web Bergman
(2001) traz dados essenciais, mesmo, sendo considerados antigos, ndo foram encontrados
dados e pesquisas mais recentes com a precisdo de Bergman (2001), seja na literatura nacional
ou internacional. O autor demonstra que na Deep Web: (a) a informacéo publica, diante de
acesso livre e facil € 400 a 550 vezes maior que a da normal web ou web de superficie; b) de
forma técnica e dimensional, a Visible Web teria aproximadamente a época 19 terabytes,
contra 7.500 da Deep Web (Rouse, 2019); (c) sendo que a normal Web teria 1 bilhdo de
documentos e, a Deep Web, 550 bilhdes; (d) existem mais de 200.000 sites; (e) o contetdo da
Deep Web é de 1 a 2 mil vezes maior do que o da web comum.

Igualmente, estudiosos como Atwood (2017), East (2017) e Rouse (2019) demonstram
que a normal Web em sua totalidade disponivel, s resulta em apenas 4% de todo o contetido
da internet. Na tentativa de atualizar os dados expressivos de Bergman (2001), Rouse (2019)
traz a seguinte fracdo da totalidade de contetddo da internet em suas camadas: (a) Deep Web =
90% de todo o contetdo do ciberespaco, seja ele aberto ou fechado comercialmente; (b) Dark
Web = 6%; e (c) Visible Web = apenas 4%, ou seja, tudo que normalmente conhecemos da
internet € meramente superficial e irrisorio.

Conforme explica Zilman (2019), a totalidade da Deep Web é calculada por incriveis
7.500 terabytes de arquivos de contetido, assim como ja visualizado por Bergman (2001). E
necessario evidenciar que a multiplicidade se torna complexa, seja de arquivos ou
informagdes na Deep Web tornando-a significativa e promissora. Diversos materiais
inapropriados e ilegais no Brasil, tais como pornografia infantil, zoofilia, e demais patologias
sexuais, comercio e fabricacdo de drogas, além de muitos outros tipos de venda ilegal, golpes
e tratativas de fraudes em diversos assuntos, lavagem de dinheiro, e até mesmo rituais
canibalisticos, séo, inquestionavelmente, visualizados na Deep (e mais precisamente na Dark
Web diante da possibilidade de anonimato quase que total) como produtos primarios de
mérito da internet e suas origens, e ndo como propriedade dessa ou de outra camada do cyber
espaco. N&o é recomendado a exposicdo de Dados Sensiveis (dados pessoais, tais como, nome
completo, CPF, RG, data de nascimento entre outros) por questdes de privacidade, ética,
seguranga e inumeros outros motivos de responsabilidade legal, seja, para 0s

proprietarios/administradores das paginas e foruns, como para o usuario final, que utiliza,



compra e replica o servico ou produto. Nesse sentido, deve-se observar a enorme “confianca”
de uns ¢ “receio” de outros, ao aceitar os termos de uso de cada pagina, a depender é claro do
nivel de familiaridade com a web. Nessa perspectiva, por necessidade e caréncia, foi
publicada a Lei Geral de Protecdo de Dados Pessoais no Brasil em 2018, com o foco na
prevencao e protecdo legal aos Dados Pessoais e Sensiveis (BRASIL, 2018).

Ja em toda Unido Europeia, as especificidades legais acerca da protecdo dos Dados
Pessoais e Sensiveis ja ocorrem desde 1981 e, independentemente de internet e meios digitais,
suprindo uma demanda comercial que posteriormente em 2016 foi atualizada e adaptada para
internet e afins, através do Regulamento Geral de Protecdo de Dados. No que se refere aos
direitos a privacidade, hoje resguardados por leis e até mesmo regimentos nacionais e
internacionais, ocorrem nas camadas da Deep e Dark Web, inimeros crimes que refletem
muito negativamente na manutencdo dos direitos dos usuarios. Ao passo que inumeras
discussdes e instrumentos legais sdo desenvolvidos e atualizados para uma melhora na
protecdo dos Dados Pessoais e Sensiveis de forma geral, sejam nas camadas de superficie
como nas camadas mais obscuras da internet ainda ha uma grande dificuldade na garantia
desses direitos, tanto a usuarios comuns de relacdo pessoal ou até mesmo na complexidade de
pessoas juridicas. Inimeras informacdes, dados e arquivos de registros pablicos de pessoas
fisicas ou juridicas (Rouse, 2019) estdo entre os mais variados exemplos de dados sensiveis e
sigilosos recuperados na Deep ou na Dark Web, ilustrando o enorme e dificil desafio, até
mesmo por que uma vez “compartilhados” indevidamente e associados a interesses escusos,
existe uma fragilidade e impossibilidade de alteracdo e ou manutencdo dos dados, vistos de
sua propria publicidade e especificidade. E muito comum algumas ferramentas na surface
identificarem algum conteudo pessoal/dados sensiveis expostos, como exemplo, Serasa
Experian, onde é possivel identificar contetdos sensiveis que foram vasados, tais como CPF,
telefone, nome completo e até mesmo e-mail, tudo coletado na Normal Web, sejam por sites
comerciais de pouca ou nenhuma seguranca, e até mesmo em sitios governamentais, todos
resultados, estdo atrelados a um sistema pago de monitoramento e pesquisa aprofundada. Os
dados vazados compde um banco de dados de extremo interesse a pessoas mal intencionadas,
sejam para aplicacdo de golpes, empréstimos, financiamentos entre outros, conforme

demonstram as Figuras 1, 2 e 3.



Figura 1. Site exemplificativo em ambiente logado e mediante cadastro Serasa Experian:
Visible Web.

Seus dados foram vazados

Dezembro 2021

Novembro 2021

Fonte: www.serasa.com.br (2022).

Figura 2. Site exemplificativo em ambiente logado e mediante cadastro Serasa Experian:
Visible Web.

Maio 2021

Janeiro 2021

Junho 2020

Malo 2020

Agosto 2019

@

Aumente a st a protegio com Serasa Premium

Fonte: www.serésa.com.br (2022).

Figura 3. Site exemplificativo em ambiente logado e mediante cadastro Serasa Experian:
Visible Web.

Fonte: www.serasa.com.br (2022).



Tais ferramentas sdo reflexo de acdes e combate diante dos milhares de sitios (sites)
existentes no cyber espaco, destinados especificamente a denuncias e a violacdo de direitos de
privacidade e identidade o que muitas vezes é feito de forma proposital pelo usuario. E
possivel observar, que a invisibilidade/anonimato na internet, somado precisamente de seus

conteudos, dados ou informacdes, é, sob diversos angulos, precisamente necessaria e privada.

Em sua totalidade a Deep Web j& demonstra com clareza ser uma camada exponencial
de informacGes acessadas e dados ndo indexados, coexistindo diante de uma pluralidade de
materiais aquém da criminalidade e com qualidade substancial (VIGNOLI, 2014; VIGNOLI,
MONTEIRO, 2015A, 2015B; NIEMEIER, 2016; ZILMAN, 2019).

Ocorre, entretanto, que os dados da camada escura permanecem camuflados, mas, uma
vez identificados, indexados ou acessados, a invisibilidade € dissipada e conhecida. Ou seja,
para “navegar” em conteudos da Deep Web, o usuario necessariamente precisa conhecer e
encontrar a URL correta e especifica, cadastrando-se a partir dai ou realizando pagamentos
para liberagdo de acesso, em muitos casos ainda, utilizar de ferramentas especificas dos
mecanismos de busca para 0 ambiente profundo. O Duck Duck Go é um mecanismo de busca
que retorna resultados, tais como o Google e 0 Yahoo Search, entretanto, no ambiente da
Deep Web e seus resultados sejam da superficie ou ndo, sdo protegidos por uma navegacdo
andnima, vislumbrando especificamente a privacidade do individuo que busca informacdes,
conforme ilustra a Figura 4 (DUCK DUCK GO, 2019).

Figura 4. Site exemplificativo Duck Duck Go: Visible Web.

Fonte: www.duckduckgo.com (2022).



Diante da ndo recuperacdo dos mecanismos de busca tradicionais como Google ou
Bing, a Deep Web metaforicamente estaria localizada abaixo da Superficie da Web (Figura 5)
0 que acolheria diversas outras camadas do cyber espaco, ainda mais obscuras e profundas,

como a Dark Web.

Figura 5. Dobras/camadas do ciberespaco: Visible Web vs Invisible Web.

WEB VISIVEL, DA SUPERFICIE OU INDEXAVEL

WEB2.0 WEB SOCIAL

DOBRAS

WEB
SEMANTICA

—] wesopaca
WEB PRIVADA J—

]_ | PROPRIETARIA

\—1 DARK WEB

WEB INVISIVEL

VERDADEIRAMENTE
INVISIVEL

Fonte: Vignoli (2014).

3 DARK WEB: A REDE PARALELA ANONIMA

A internet em geral possui muitos predicados e a Dark Web em comparacdo se torna
exponencial, também conhecida como Web Escura, se deu inicio com uma tese de doutorado
conhecida como Distributed Decentralised Information Storage and Retrieval System, do Dr.
lan Clarke, na Edinburgh University em meados 1995 (BECKETT, 2009). Criada em meados
dos anos 2000, surgiu na forma de software, onde foi possivel sua replicacdo e download,
pioneiramente desenvolvido por Clarke, nomeado de Freenet (Freenet, 2019), um sistema
gratis de proxy com intuito de propiciar o acesso diferenciado a internet, sejam eles sites,
webchats e também ao compartilhamento rapido de informages e dados de forma anénima na
internet. O poderoso software trabalhava como um mediador entre rede mundial e os

computadores, ou seja, de forma mais técnica, entre servidores e usuarios. O sistema de proxy



viabiliza uma conexdo entre usuarios locais com sistemas de redes externas que de fato “[...]
impede que usuarios externos acessem recursos existentes na rede interna ou saibam onde
estdo localizados.” (SAWAYA, 1999, p. 375). Diante da pesquisa cientifica de Clarke,
vislumbrou-se a possibilidade da criagdo de uma paralela rede na internet, para compartilhar e

acessar dados, em toda Web, ou parte dela, formalizando assim a Dark Web na pratica.

Muitos estudiosos como McGuinness (2016) e Hurlburt (2017) vislumbraram inGmeras
nomenclaturas para a Dark Web, tais como: Invisible Web (Web invisivel); Dark address
space (Espaco de endereco escuro); Deep Web (Web Profunda); Darknet (Net escura); e Dirty
address space (Espaco de endereco sujo); Murky address space (Espaco de endereco

sombrio).

Diante de cada nomenclatura encontrada € possivel que elas possuam definicdes
préprias conforme cada autor, entre elas as mais comuns sdo a Invisible Web e a Deep Web
(sinbnimos com base na invisibilidade geral da web) e a Darknet, correspondente a um
sinbnimo de Dark Web e de redes de acesso restrito as camadas profundas.

Conforme explicam Fidencio e Monteiro (2013, p. 692)

“[...] Dark Web ¢ aquela parte da web que se destina a ser andénima”. Por
conseguinte, os autores indicam que [..]” “E bastante seguro considerar a Dark
Web como uma nova ramificacdo da Web Invisivel: suas caracteristicas sdo proprias;
sua filosofia é propria e, além de tudo, seu conteldo &€ o mais enigmaético e

desordenado de todas as ramificagdes”.

Para Lund (2019), a Web profunda simboliza um coletivo de sitios da internet que s
sdo acessadas com uso de browser (programa navegador) especificos (por intermédio de
proxy). O autor elucida ainda que, seja a Deep ou Dark Web estdo sob as camadas de
superficie; todavia, apesar de serem camadas da Deep Web, a Dark Web é muito mais
profunda, restrita e obscura, confirmada pelo anonimato, muitas vezes associado a
criminalidade.

Ademais, Hurlburt (2017) esclarece que o mercado obscuro é enorme o suficiente e tem
mecanismos de pesquisa proprios, sejam sistemas de classificacdo e até mesmo foéruns de
comunidade, além das bitcoins, sua propria moeda. Aderidos em indmeras transacoes
comerciais legais no mundo todo, especificamente por ser uma moeda facilitadora para
transagdes ilegais, exclusivamente na Dark Web. Por ser uma moeda digital criptografada que
dispensa rastreio, burocracia e inimeras formalidades habituais, entre elas vinculo com contas
bancarias ou métodos de pagamento por cartdo de credito, facilmente rastreados (BITCOIN,

2020), é um método bem aceito principalmente para compra de servicos e produtos ilegais,



sejam na Deep ou Dark Web. Este trabalho de pesquisa, defende a hipotese de que 0 acesso a
Web profunda mais precisamente a Dark Web, s é possivel por meio de programa especifico
proxy, do contrario, ndo se falaria da mesma camada da Web. O proxy acaba por camuflar o
Internet Protocol (IP) endereco dos diversos dispositivos e permitem acesso a camada.

No ideal de uma compreensdo mais clara, Hurlburt (2017) afirma que a Dark Web esta
embutida na Deep Web, entretanto s6 é possivel acesso por meio e ajuda de softwares,
confirmando uma espécie de hierarquia entre as camadas, conforme bem representado acima,
na Figura 5. A vista disso, a Dark Web compde 0 escopo da Deep Web ao mesmo tempo que é
a propria Deep profunda. Nao obstante, diante de sua relevante complexidade e profundeza,
seu acesso é realizado diante de conceitos e caracteristicas diferenciadas, colocando a Dark
Web, indiscutivelmente, aquém da Deep Web em termos técnicos.

O chamariz para a utilizacdo é a falta sistémica de rastreamento, viabilizando e
incentivando a realizacdo de inumeros delitos, proporcionando também em contra partida,
uma navegacéo tranquila, sem espectadores ou algoritmos de inteligéncia artificial (Al) em
busca do melhor cliente e comercio para a compra e venda de seus produtos, com a
tranquilidade ainda de altissima privacidade. Ou seja, inviabiliza e desencoraja, tanto a
espionagem como a invasdo de privacidade, muitissimo recorrente na Web de superficie, tal
como o reconhecimento por parte do governo e diversas empresas, sobre quem acessa Seus
sites, esclarece Heaven (2018). Winkler e Gomes (2017) dao destaque para a camuflagem de
IP em redes como o The Onion Router (TOR), por exemplo, ndo é ideal, mas aceitavel e
cumpre a intencdo que é ficar invisivel na internet.

Portanto, para navegar na Dark Web, sdo indispensaveis programas especializados
(softwares) em Redes Andnimas, como, Anonymity Tools (AT). As AT mais tradicionais na
navegacdo a Dark Web sdo sem sombra de ddvidas, o Freenet e o Tor. Existem outras
inimeras opgOes de AT, até mesmo para dispositivos moveis, com download facilitado e de
forma muito simples, gratuita e licita.

Navegar livremente na internet e em sua Web obscura na forma de dispositivos moveis,
como telefone e tablets é uma tendéncia em crescimento, até mesmo pelo fato de muitas vezes
ser desregulamentado percorrendo caminhos onde a lei ndo preveé ou tipifica diretamente, seja
pela falta de conhecimentos, mecanismos possiveis de rastreio e reconhecimento pessoal para
responsabilizacdo ou pela dificuldade de identificagéo.

Como absolutamente nada na Dark Web € registrado por meio de indexacdo

(propositalmente), qualquer tipo de formato de arquivos é aceito no compartilhamento dos



contetidos, gerando inimeras possibilidades, até mesmo para leitura de midias e formatos
muito especificos dos arquivos. Hacker, crakers e muitos outros especialistas da alta
tecnologia usam e manipulam formatos de midias exclusivamente para a camada que utilizam,
criando inimeros outros filtros e até mesmo ostentando novos potenciais produtos.

Conforme explica Monteiro e Fidencio (2013), em sua totalidade a Dark Web
permanece na invisibilidade, na maioria das vezes, porque se tratar de arquivos e dados
judicialmente ilegais. Apesar disso, 0s crimes ndo representam o espaco em sua totalidade.
Hurlburt (2017) mostra que a Dark Web € consideravel e que sua maior parcela é um tanto
bem-intencionada, contudo, seu destaque é relativo a um espaco onde servicos e bens ilegais
sdo comercializados por e a qualquer usuario disposto a assumir o risco e pagar 0 preco.

Na literatura vemos outros exemplos como os de Chen (2012) com ideal minoritario e
reducionista para a Dark Web, defendendo que a Web escura se baseia no terrorismo, em
vendas e na distribuicdo de softwares piratas, roubo de identidade, ou como mero meio de
compartilhamento e base para extremistas que propagam a intolerancia e o édio. Contudo,
acredita-se que sdo sensacionalistas as informacdes de Chen (2012), haja vista, que todos os
crimes descritos pelo autor sdo somados e presentes na Visible Web/ Normal Web. Todavia,
ndo se deve ignorar a in rastreabilidade dos usuéarios e de seus dispositivos como meio
facilitador a pessoas inclinadas a cometer crimes. Vignoli e Monteiro (2015) corroboram e
demonstram o que pode ser encontrado na Dark Web: em sintese, crimes relacionados a
assuntos bancarios, trafico e manipulacdo de armas de fogo, de drogas e de animais;
contrabandos de todos os géneros; possibilidade para falsificacbes, tais como, passaporte,
identidades, e até mesmo de dinheiro, venda de pesquisa cientifica e diplomas; contratagdo de
assassinos de aluguel; producdo de videos e contatos para pedofilia e necrofilia (nacional),
dentre outras situacdes ilicitas.

Todavia, é inquestionavel a probabilidade de uma navegacdo livre para outros fins, que
ndo ilegais, como pesquisadores com dados inéditos, jornalistas com suas reportagens
secretas, para a discussdo em grupos privados diversos e que buscam néo ser observados, etc.

A camada da Web profunda pode e é muito utilizada para burlar a censura e acesso a
conteddos bloqueados, principalmente em paises onde imperam a ditadura, no respaldo de
sempre manter a privacidade sejam nas comunicagdes ou mesmo ideias de negocios
confidenciais.  Acredita-se que a camada da Dark Web simboliza uma internet
verdadeiramente livre do politicamente correto, e que, apesar do uso indevido, reflete em mais

liberdade de navegacédo, de comunicagédo e expressao.



A ideologia da Dark Web ¢ a liberdade, tendo como norte a certeza de maior liberdade
de expressdo mediante o técnico anonimato, ilustrando bem o sentimento do usuario, seja em
pensamento ou suas atitudes, lidando de forma vitrea com a ética e a moral, seja para 0 bem

ou mal.

4 PANORAMA DA LEGISLACAO BRASILEIRA REFERENTES AOS DELITOS
PRATICADOS NO MEIO VIRTUAL

Os crimes praticados no cyber espaco sao caracterizados como crimes virtuais, crimes
digitais, de alta tecnologia, telematicos, informaticos, delitos por computador, estelionato
digital/virtual, crimes cibernéticos, fraude informatica ou computacional, delitos
transnacionais/computacionais dentre diversos outros exemplos. Existe uma divisdo clara
entre os chamados crimes préprios (ou puros) aqueles praticados em sentido amplo por meio
da informética, onde a computac&o € o norte juridico tutelado, assim também como os delitos
improprios (ou impuros) ou seja, 0 usuério se vale do celular ou computador como artefato
para producdo resultado especifico e naturalistico, ou seja, que de certa forma lese 0 mundo
tangivel e espaco real, ofendendo ou ameacando diversos outros bens além da computacao.

Conforme aponta Rossiini (2004) a ideia de “delito informatico” conseguiria ser
assegurado como uma conduta ilicita e tipica, formalizando um delito ou contravencéo,
culposa ou dolosa, omissiva ou comissiva, produzida pelo usuério, seja ela juridica ou fisica,
reproduzida a partir da informética e/ou telecomunicac@es, seja offline ou online, dentro de
uma rede especifica, e que reflita, de forma direta ou indireta, a seguridade digital, que por si
sO, permeia por referenciais ligados a disponibilidade, confidencialidade e a integridade.

Portanto, o delito por meios tecnoldgicos abarca todo ideal de conduta delitiva, uma
vez que é tipificada e inserida, fazendo-se valer de seus meios, incluindo ou através da web.
Explica Nigre (2000, p. 32) que o delito informatico: “[...] € um ato lesivo cometido atraves
de um computador ou de um periférico com a intencao de se obter uma vantagem indevida”.
Posto isto, o entendimento de delito cibernético ndo incorpora somente os crimes de alteracéo
de dados pessoais e/ou software, mais também de roubo e outros crimes como, zoofilia,
pedofilia, tortura, tréfico e fabricagdo de drogas, trafico de pessoas e Orgdos em sentido
amplo, pirataria, e até mesmo 0s mais comuns e corriqueiros nas redes sociais como, calunia,

difamacéo e a injuria. Dentre estes, destaca-se a insalubre pornografia infantil.



Antes de mais nada, é necessario pontuar que o crime de pornografia infantil ndo se
pode confundir com a Pedofilia, conforme a Organizacdo Mundial da Saiude (OMS) a
Pedofilia € uma patologia psiquiatrica, reconhecida como transtorno e perturbacédo
psicolégica, em que o individuo apresenta anseio sexual por criancas na fase da pre-
pUberdade. Assim sendo a pessoa na natureza pedofila ndo é identificada como um criminoso,
e sim um paciente, entretanto, no momento em que exterioriza sua doenca e esta se combina
em algum crime com previsdo no ordenamento juridico, o pedofilo torna-se um criminoso
infrator. Conforme nossa legislacéo vigente, a pornografia infantil, se consuma mesmo sem a
necessidade eventual de ato sexual, sendo mais que suficiente o consumo pessoal ou
comercial e/ou o compartilhamento de fotografias, videos pornograficos contendo criancas e
adolescentes, o que acaba firmando critérios claros para a tipificacdo, respaldado na
conformidade e como determina o Estatuto da Crianca e do Adolescente (BRASIL, 1990).

A difusdo de qualquer material na camada profunda da web dificulta extremamente o
reconhecimento e rastreio de origem de quem as divulga e replica. Esta realidade criminosa é
uma das mais veiculadas e frequentes na Deep Web, camada esta que com mecanismos
préprios, torna-se quase impossivel a identificacdo do transgressor, bem como a repercussao
viral oferecida pela web e redes sociais, ou mesmo a simples divulgacdo andnima destes
arquivos, incentivando ainda mais tal pratica.

Comumente hoje, com o acesso facilitado, criangas e principalmente adolescentes
estdo conectados e utilizam algum meio virtual, navegando em diversas redes sociais, jogos
online, chats e blogs sem o monitoramento responsavel, o que incentiva ainda mais a
ocorréncia de diversos crimes, tornando-os alvos faceis e manipuléveis, vitimas reais para
estes criminosos.

Outrossim, € a importancia da vigilancia dos pais, ou da familia, seja para o
comportamento do menor como também mantendo o didlogo e analise frequente do contetido
visitado, uma vez uma foto ou video de nudez gravados, tais arquivos podem ser facilmente
violados e reutilizados por criminosos, sejam por meio de invasdo de dispositivos, e/ou
espalhados na web por livre vontade (através de manipulacdo e promessas) e repassados
posteriormente sem quaisquer controles.

Examinando a legislacdo brasileira, é nitida a caréncia e defasagem de leis que
tipifiquem as condutas criminosas ocorridas no cyber espacgo; nessa direcdo Crespo (2011)
indica que a confiabilidade dos dados, e a seguranca na web, e/ou de comunicagéo

tecnoldgica, demandam regulamentagdo do Direito Penal. E claro que ao perceber toda



evolucdo da informética, em especial os meios de comunicacdo, reparamos que a legislacao
penal é insuficiente e em certos momentos ndo esta em conformidade e detrimento da
demanda, muito menos diante da relacdo e tutela juridica a respeito dos mais elaborados
crimes informaticos.

No ambiente online, virtual, as pessoas buscam privacidade, seguranga e
confiabilidade, uma vez que possam expor dados sensiveis, sejam para comercializagdo ou até
mesmo para entretenimento, desfrutando com comodidade e facilidade que a internet e seus
beneficios oferecem. Conforme explica Abreu (2011, p.12) as condutas criminosas por sua
vez, como o estelionato, roubo e uso criminoso/indevido de dados, entre outros crimes
cometidos via web, que com cada vez mais frequéncia, veem trazendo inseguranca e sensagéo
de que as leis e autoridades se encontram impotentes, ndo acompanhando o0 progresso
tecnoldgico, ficando inclusive aquém da legalidade, uma vez que é sabido o modus operandi
utilizado para o combate e controle.

Diante da analise legal disponivel, e referenciamento cronoldgico observa-se uma
morosidade enorme e atuante que esta sob muita demanda, na pratica visualiza-se também
algumas possibilidades “adaptativas” e suas aplicacGes em ambiente virtual, entre elas,
quando o crime se associa a contratos, mesmo virtuais, utiliza-se o Cédigo Civil brasileiro
e/lou o Cddigo de Defesa do Consumidor, evidenciando a falta de normas especificas, que
muitas vezes sdo necessarias e extremamente complexas a medida do caso concreto, sejam
pela identificacdo como formalizacdo comercial em suas variacGes. J& na esfera Penal,
também ha muita caréncia, apesar de ja existirem normas tipificadas, por exemplo, nos artigos
240 e 241 do Estatuto da Crianca e do Adolescente; artigo 12 da Lei n° 9.609/98 que versa
sobre crimes contra software/programacao; artigos como 138, 139, 140 e 147 do Cddigo
Penal, que tipificam respectivamente os crimes de caltnia, difamacdo, injiria e ameaca, que
ocorrem com muita frequéncia e combatidos de forma adaptativa em alguns casos no
ambiente virtual, em sua maioria nas redes sociais.

Inicialmente e sob o prisma do Codigo Penal brasileiro, originalmente ndo haviam leis
gue tratassem de crimes virtuais e afins, até mesmo por conta da época (1940). Observa-se
somente e de forma mais especifica em 30 de novembro de 2012, com a publicacdo da Lei N°
12.735, que o Codigo Penal foi atualizado, acrescentado os seguintes artigos 154-A, 154-B,
266 e 298 com foco em uma punic¢do dos crimes cometidos na internet.

Em sequéncia e no mesmo ano, a tdo e popularmente conhecida Lei Carolina

Dieckmann, ou seja, Lei n.° 12.737/2012, formulada em consequéncia do “vazamento” e
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publicidade de imagens em sites pornograficos, isto é, apds hackers terem invadido o
computador pessoal de uma conhecida figura publica, os mesmos, usando subterflugios
técnicos obtiveram acesso a arquivos de midia, onde perceberam no acervo, fotos da atriz nua
seguindo de uma tentativa infrutifera de tirar proveito financeiro por meio de chantagem, com
tudo, os dados da atriz global (Rede Globo) foram parar na web uma vez da recusa da vitima a
extorsdo, ndo formalizando o pagamento de quantia em dinheiro para que suas fotografias em
poses intimas ndo fossem amplamente divulgadas.

Conforme explica Brito (2013), a atualizacdo da lei sobre crimes cibernéticos
representa um marco historico para ordenamento juridico brasileiro, pois por si s6 trouxe um
avanco significativo no que concerne de uma tipificacdo focada e especifica para
criminalidade digital.

A Lei n. 12.737/2012 explora a tipificacdo de crimes digitais, seja na intencdo de
atualizar a legislacdo penal vigente, como sanar vicios especificos, prevista no art. 154-A do
Codigo Penal brasileiro, inserido pelo art. 2° da Lei 12.737, fica claro e expresso que a
conduta delituosa de invadir dispositivo informatico/tecnoldgico de outrem, estando ou nédo
conectado a rede mundial de computadores, violando indevidamente mecanismos de
seguranca para obter, adulterar, ou destruir dados ou arquivos sem previa autorizacdo do
proprietario do dispositivo, com vista na obtencdo de vantagem ilicita.

Completa neste sentido Cabette (2013, p. 1):

Né&o é qualquer dispositivo informatico invadido que conta com a protecdo legal.
Para que haja o crime € necessario que o dispositivo conte com ‘mecanismo de
seguranc¢a’ (v.g. antivirus, ‘firewall’, senhas etc.). Assim sendo, o dispositivo
informatico despido de mecanismo de seguranga ndo pode ser objeto material das
condutas incriminadas, ja que o crime exige que haja ‘violagdo indevida de
mecanismo de seguranga’. Dessa maneira, a invasdo ou instalagio de
vulnerabilidades em sistemas desprotegidos € fato atipico. [...] Sinceramente nao se
compreende essa desprotecdo legislativa exatamente aos mais desprotegidos. E
como se o legislador considerasse ndo haver violagdo de domicilio se alguém
invadisse uma casa que estive com as portas abertas e ali permanecesse sem a
autorizacdo do morador e mesmo contra a sua vontade expressa! Nao parece justo
nem racional presumir que quem nao instala protecdes em seu computador esta
permitindo tacitamente uma invasdo, assim como deixar a porta ou o portdo de casa
abertos ou destrancados ndo significa de modo algum que se pretenda permitir a
entrada de qualquer pessoa em sua moradia. A forma vinculada disposta no tipo
penal (‘mediante violagdo indevida de mecanismo de seguranga’) poderia muito bem
ndo ter sido utilizada pelo legislador que somente deveria chamar a aten¢do para a
invasdo ou instalagdo desautorizadas e/ou sem justa causa. Isso seria feito
simplesmente com a locucdo ‘mediante violagdo indevida’ sem necessidade de
menc¢do a mecanismos de seguranca.



Todavia, mesmo com a confecc¢do das Leis n® 12.735/12 e 12.737/2012 ndo mudaram
muito a realidade cotidiana, visto o “combate efetivo” dos delitos que sdo cometidos através
da internet, principalmente dado o avan¢o informatico e teleméatico como também pela
criativa gama de crimes virtuais e a falta de leis especificas. Ademais, a natureza taxativa do
Cddigo Penal inviabiliza, dificultando muitas vezes a tipificagdo de suas leis por analogia ou
costumes aos crimes virtuais.

Posteriormente Vale mencionar, ainda, que em 2014, por intermedio da Lei n°
12.965/14, nasce o Marco Civil da Internet (“MCI”) com a missao especifica e mais clara de
reagir/combater aos crimes virtuais, dando maior suporte nas investigacfes destes delitos,
buscando ainda, enfrentar teses que estavam em aberto na sociedade, que por consequéncias
implicavam nos mais variados e diretos impactos sob o0s interesses pessoais e comerciais. O
Marco da Internet, popularmente conhecido, busca a manutencdo da seguranca dos registros e
dados sensiveis, trazendo uma maior protecdo aos dados pessoais e interacdes privadas,
procurando sempre garantir maior neutralidade na web, inclusive cobrando responsabilidade
civil dos provedores em geral, ndo s6 diante da guarda de dados e registros, como na
possibilidade de requisi¢do judicial de dados, afim de garantir o bom e transparente
cumprimento e responsabilizacdo legal, seja pessoal ou comercial (BRASIL, 2014).

Conforme entendimento do o art. 3° do Marco Civil da Internet, fica claro trés
principios estabelecidos a internet brasileira, compostos pelos fundamentos que se relacionam
entre si, da neutralidade da web, da liberdade de expressdo e sobre tudo da privacidade, A
ideia de neutralidade da web se desenvolve sobre as garantias comerciais, evitando de que as
operadoras ndo cobrem de forma diferente, a depender do assunto veiculado, exce¢do apenas
quanto as velocidades de transmissdo (planos de dados), propiciando a democratizagdo e
maior busca, trazendo a facilidade ao acesso a internet no Brasil (BRASIL, 2014).

No tocante ao ideal de privacidade pessoal, a lei tenta garantir maior protegéo e
atencdo na manutencdo aos dados sensiveis (dados pessoais) sejam em relacdo aos provedores
de acesso, autorizando apenas em ocasifes excepcionais judicializadas a quebra do sigilo.
Como ja ¢ sabido, a liberdade de expressdo é garantida constitucionalmente, entretanto,
recebe destaque no Marco na Internet, reforcando um principio que condiciona o uso da
internet no pais e exercicio pleno do direito de acesso.

Mais modernamente outras Leis foram promulgadas trazendo melhor manutencéo,

para 0s casos concretos e presentes no dia a dia, sdo elas, Lei 14132/21 e 14.155/21.



A Lei n® 14132/21 acrescentou o0 artigo 147-A ao Decreto-Lei n° 2.848, de 7 de
dezembro de 1940 (Codigo Penal), prevendo o crime de perseguicdo (também conhecido
como stalking) aumentando expressivamente a protecdo de vitimas de situacbes como
insistentes comportamentos apds por exemplo, o fim de relacionamentos, Perquirindo a
obsessdo ou perturbacdo continuada pela internet.

Somente no Estado do Parand, desde a criacdo da lei, em abril de 2021, hd um ano,
foram registradas 4.570 ocorréncias destes crimes.

A titular adjunta da Delegacia da Mulher de Curitiba, Emanuele Maria de Oliveira
Siqueira, reitera que o stalking se caracteriza diante de atitudes contumazes do perseguidor
infrator no cerceamento a privacidade e liberdade da vitima, tais como “[...]*frequentar locais
nos mesmos horarios da vitima para impor sua presenca, rondar a casa, fazer ligacdes
telefénicas insistentes que imponham medo é crime. Mas ha pessoas que nao sabem que essas
atitudes configuram crime” (AGENCIA DE NOTICAS DO PARANA, 2022).

E, por fim, a Lei n° 14.155/21 alterando o crime de invas&o de dispositivo informético,
melhorando inclusive sua redacao e aumentando substancialmente suas penas (art. 154-A do
CP). Alem disso, finalmente, foram criados os crimes especificos de furto mediante fraude
eletronica (art. 155, § 4°-B do CP) e de fraude eletronica (art. 171, § 2°-A do CP). A mesma
lei ainda definiu o local competente para julgar os crimes de estelionato cometidos por meio
de cheque sem fundos, com pagamento frustrado, ou por transferéncia de valores que passou a

ser, nesses casos, o local da residéncia da vitima (art. 70, § 4°, CP).

5 DIFICULDADES DA INVESTIGACAO DE DELITOS NA DEEP WEB E NA DARK
WEB

A complexidade envolvida de uma investigacdo de crimes virtuais ndo séo tarefas
faceis, sejam pela possibilidade desses crimes ocorrerem em qualquer lugar, bastando apenas
que criminoso tenha acesso a rede. Nesse nitido cenério, a internet € uma grande
incentivadora e facilitadora para pratica desses crimes virtuais, seja em razdo da dificuldade
de se encontrar o responsavel como pela capacidade técnica em mascarar e/ou ocultar a fonte
propagadora destes dados. Muito além disso, € necessaria uma alta demanda de profissionais
capacitados, que tenham conhecimento técnico informatico somados ao conhecimento legal, e

gue em algum momento estacaram diante das normas obsoletas das leis vigentes.
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De todo modo a persecucdo penal pode ser dividida em fases, a Investigacdo Criminal
e Processo Penal. A primeira etapa se limita & colheita de provas, apuragdo de indicios de
autoria e materialidade da acdo criminosa, enquanto que a segunda fase tem por escopo a
funcdo de processar e julgar.

As nocdes de crime, delito, ato e efeito s&o 0s mesmos empregados no ambito do
direito penal e direito penal digital, cibernético, eletrénico ou informatico, suas distin¢Ges se
referem a territorialidade e a analise de provas, bem como a formacdo de novos tipos penais
em reacdo ao surgimento de crimes cometidos exclusivamente através dos meios
tecnoldgicos.

Conforme explica Wendt (2013) durante o processo inicial de investigagdo de crimes
cibernéticos, existe a fase técnica, e fase consequencial. A finalidade da fase técnica é
localizar o dispositivo utilizado para a conduta criminosa. Nesta etapa, analisa-se as
informacdes narradas pela vitima e um perfil para compreensdo do fato ocorrido na web, sdo
feitas orientacGes a vitima afim da preservacdo do material comprobatério do crime e a sua
protecdo pessoal e virtual, coleta de provas em ambiente virtual, conferindo maior
formalizacdo da conduta por meio do registro do boletim de ocorréncia, e por consequéncia
instauracdo do procedimento, investigacao inicial de dados na rede mundial de computadores,
sobre possiveis autores, mais comum quando e com origem por e-mails, registros e
hospedagens de dominios. Formalizacdo das provas coletadas e apuracdo preliminar,
representacdo ao Poder Judiciario para expedicdo de autorizacdo judicial para quebra de sigilo
dos dados, conex&o ou acesso.

Tal como afirma Wendt (2013, p. 53):

A partir da identificacdo e localizacdo do computador que permitiu a conexao e o
acesso criminoso na internet surge a denominada fase de campo, quando ha
necessidade de deslocamento de agentes policiais para realizacdo de diligéncias com
o intuito de promover o reconhecimento operacional no local. Essa diligéncia devera
ocorrer sempre de maneira discreta, pois podera haver a necessidade de solicitar uma
medida processual penal cautelar, em regra a representacdo para que o Poder
Judiciario conceda o mandado de busca e apreensdo. Ela ocorrera de imediato nos
casos de identificar o endereco que corresponda a uma residéncia e/ou rede nao
corporativa.

O Brasil conta ainda com outros meios para combate de crimes virtuais,
implementados por divisdes especializadas nos crimes cibernéticos, sendo responsabilidade

da Policia Federal ou Civil, regulamentada por uma politica de seguranca publica e



estruturada a partir do caso concreto, usando meétodos locais ou diante da matéria
regulamentada a qual as autoridades policiais estéo vinculadas.

A facilidade do uso da internet além de oferecer enormes comodidades, também
facilitou a pratica de crimes, e é nitida a dificuldade que as autoridades possuem para
identificar e combater estes delitos. Com toda complexidade e evolugdo das condutas
criminais no ciberespaco, houve também a necessidade de aperfeicoamento, pessoal e técnico
para com as entidades policiais, creditando maior estrutura e inteligéncia policial, com
possibilidade até de infiltracdo de agentes no ambiente virtual, consequentemente, tonando-se
essencial para o combate ao cibercrime.

De modo combativo, a infiltracdo de agentes policiais no mundo cibernético, é licita,
seja para investigacdo nos crimes de organizacdo criminosa, trafico de drogas, pornografia
infantil, pedofilia e/ou cyber terrorismo. A Lei 13.441/17, regulamenta a infiltracdo de
agentes de policia na internet com a finalidade de investigar crimes contra a dignidade sexual
de crianca e de adolescente. Seguindo os mesmos moldes que 0s criminosos a investigagéo
possui técnicas que os mantém anénimos na rede, possibilitando que os policiais vislumbrem
possiveis vulnerabilidades destes criminosos, seja de forma direta ou indireta, coletando
provas dos delitos, utilizando também do anonimato oferecido pela Deep Web e Dark Web.

Desta forma, varios acordos internacionais foram ratificados pelo Brasil para
cooperacdo e combate ao Cibercrime, o que favorece a comunicacdo e prevé maior estrutura
entre os paises, favorecendo também a assisténcia rapida e a comunicacao destes no combate

ao crime. Por conseguinte, Domingos (2017, p. 247) afirma que:

Nos delitos cibernéticos de disseminagdo de pornografia infantil via web, é comum
que no bojo dessas investigacfes em determinado pais sejam identificados IP’s e
dados de conexdo utilizados na pratica criminosa de usuéarios de Internet
pertencentes a outro pais. Situacdo em que a policia desse pais e envia as
informagdes para o pais onde os IP’s identificados sdo alocados para que as
investigacOes sejam desenvolvidas com relagdo as imagens e videos disseminados a
partir desse local, tanto por ser de atribuicéo do pais investigar e processar os delitos
cometidos a partir de seu proprio territorio, quanto por ser mais provavel que o
criminoso seja identificado no local de onde disseminou as imagens e videos. Nesses
casos, em que ha a troca pelas autoridades competentes de diferentes estados de
informagdes relevantes as investigacfes que ocorre em geral por intermédio da
INTERPOL, ha a presuncdo de regularidade na obtencdo e transmissdo de tais
informacdes conforme a legislacdo do pais de origem. No entanto, afigura-se
prudente que os investigadores submetam a prova ao Judiciario para validacdo e
autorizacao de uso.

No pais, a Policia Federal é referéncia no combate aos crimes cibernéticos, duas

grandes operagcdes com o intuito de combater a pornografia infantil obtiveram enorme



sucesso. Utilizando um esquema técnico de inteligéncia inédito de investigacdo, os policias
conseguiram quebrar o anonimato oferecido pelos ambientes da internet obscura, onde até
entdo ndo era possivel identificar o IP, fazendo se valer do novo mecanismo, identificaram
mais de 90 pessoas envolvidas que acessavam e/ou replicavam pornografia infantil. Estas
significativas operacdes, demonstram que o0 servico de investigacdo brasileiro tem avangado
significativamente no ambiente virtual, apesar das falhas na legislacdo, e das vantagens

oferecidas pela Deep Web e Dark Web aos criminosos.

CONSIDERACOES FINAIS

O que se objetivou no presente trabalho, foi analisar a sistematica técnica das camadas
da Web, entendé-la em seu contexto no cotidiano, vislumbrando suas fragilidades e
analisando tal arquitetura tecnoldgica a luz das leis brasileiras.

Desse modo, constatou-se, portanto, que ao Se esbarrar em uma rede complexa,
subdivida, coberta de procedimentos técnicos que demandam conhecimento prévio, diante de
peculiaridades inerentes ao proprio espaco, que se amalgama e modificam diante da
criatividade e tecnicidade humana em reflexo da Ciéncia da Computagdo em si, portanto, fica
nitido a oportunista tentativa privada ao desafio, seja em sua grande parte andnima e/ou
também infrutifera com identificacdo e dados falsos.

Assim, verificou-se que o Estado, conforme provocado, tenta criar mecanismos, leis
préprias, a fim de restringir, ou seja, com o objetivo de tentar controlar, identificar e punir
eventuais crimes.

Neste contexto, foi possivel a constatacdo de que as leis implementadas aos codigos
brasileiros, em alguns pontos vieram de encontro a garantias inerentes aos individuos, fazendo
com que fossem em parte investigados, em parte sanados, entretanto, insatisfatoria em sua
maioria. Desse modo, na tentativa de sanar algumas dessas tratativas, foram concebidas
diversas leis em detrimento da posicéo de fragilidade que se encontra o particular.

Assim, portanto, resta o entendimento de que se busca mecanismos eficazes, vigilancia
capacitada, seja por meio de tecnologias fisicas e/ou pessoal capacitado e habilitado, haja
vista a limitacdo que estes Ultimos enfrentam ao pleitear o direito liquido, certo, de todo
modo, arduo e de extrema pericia, Seja em sua compreensdo, como também diante da

volatilidade do ciberespaco.
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