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RESUMO

O presente artigo intenta realizar um estudo acerca da pratica da perfilizacéo,
também denominada profiling, cujos resultados se demonstram nocivos aos
consumidores, sobretudo no que toca a discriminacdo algoritmica, de modo a
evidenciar que uma regulamentacao juridica mais robusta a esse respeito torna-se
imperiosa no cenario digital da atualidade. Num primeiro momento, para situar a
perfilizacdo no contexto da sociedade informacional, foi realizada uma breve
exposicdo do Capitalismo de Vigilancia e seus mecanismos atualmente presentes
em nossa sociedade, assim como foi explanado de que maneira o profiling se da. Na
sequéncia, foi demonstrado de que forma a perfilizagdo pode contribuir para a
discriminagdo algoritmica. Ao final, foi realizada uma breve analise do Codigo de
Defesa do Consumidor e explicada a lacuna deixada pela LGPD no tocante a essa
pratica e a urgente necessidade de sua superacdo. A metodologia adotada para tal
esforco consistiu em pesquisa qualitativa baseada em revisdo de material
bibliografico referente ao tema proposto.

Palavras-chave: Capitalismo de Vigilancia. Profiling. Discriminacdo algoritmica.
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This article intends to carry out a study about the practice of profiling, also called
profiling, whose results are negative for consumers, especially with regard to
algorithmic description, in order to show that a more robust legal regulation in this
regard becomes imperative in the today's digital landscape. At first, to place profiling
in the context of the informational society, a brief exposition of Surveillance
Capitalism and its controls currently present in our society was made, as well as an
explanation of how profiling takes place. Next, it was demonstrated how profiling can
contribute to the algorithmic characteristic. At the end, a brief analysis of the
Consumer Law Code was carried out and the gap left by the LGPD regarding this
practice and an urgent need to overcome it was explained. The methodology
adopted for this effort consists of qualitative research based on a review of
bibliographic material related to the proposed theme.

Keywords: Surveillance Capitalism. Profiling. Algorithmic Discrimination.

1 INTRODUCAO

O cenéario amplamente virtual no qual o0 mundo se insere nos dias de hoje,
fruto dos saltos tecnologicos apresentados dia apos dia, denotam um grande avanco
a sociedade em geral. Entretanto, em meio a todas as facilidades que a Inteligéncia
Artificial e o Big Data oferecem, encontram-se, igualmente, questbes que se
apresentam nocivas aos individuos.

O uso macico e indiscriminado da informacdo a fim de se obter melhor
performance e maior lucro pelas empresas tem incitado o debate acerca da
discriminacdo algoritmica advinda da pratica do profiling, que ndo apenas viola a
autodeterminacéo informacional e privacidade dos ciberconsumidores como tambéem
destoa do arcabouco principiologico do direito consumerista.

E nesse sentido, portanto, que o presente artigo se propde a analisar a pratica
da perfilizacdo, popularmente conhecida como profiling, e o potencial discriminatério
nela contido, de modo a evidenciar que uma regulamentacdo juridica mais robusta
apta a dar o devido respaldo aos ciberconsumidores, embora latente, se faz
premente na era digital da atualidade.

Num primeiro momento, serdo abordados os conceitos de capitalismo de
vigilancia e perfilizacdo, caminhando, na sequéncia, para a demonstracdo da
discriminacdo por algoritmos que a categorizacdo advinda do profling pode ensejar.
Em seguida, seré realizada uma breve andlise do Codigo do Consumidor patrio para,
mais adiante, apontar as lacunas existentes na Lei Geral de Protecdo de Dados

brasileira a esse respeito e a necessidade de sua superacao.



Pretende-se, com essa pesquisa, compreender melhor as ferramentas
tecnologicas que tem sido utilizadas na atualidade e abrir a discussdo sobre sua
adequabilidade aos preceitos de um Estado Democréatico de Direito tal como o
Brasil, destinado a assegurar a igualdade, a defesa do consumidor, e tendo como

principio basilar a dignidade da pessoa humana.

2 O PROFILING NA ERA DO CAPITALISMO DE VIGILANCIA

Antes de adentrar na explanacéo da perfilizacdo propriamente dita, inclusive a
fim de melhor entender o contexto em que essa pratica se situa, é necessario tecer
breves apontamentos acerca da nova era capitalista que tem se instalado no
contexto digital da atualidade, qual seja, o Capitalismo Informacional, por vezes
chamado de Capitalismo de Vigilancia.

O Capitalismo Informacional fora tratado por Castells (1999) em sua obra A
Sociedade em Rede como sendo aquele que, diante da virtualidade do mundo
contemporaneo, tem como ingrediente principal a informacdo, dentro de uma
organizacao social cujo fluxo entre as redes constituem o encadeamento basico de
sua estrutura.

Nas palavras do autor:

Uma nova economia surgiu em escala global no dltimo quartel do século
XX. Chamo-a de informacional, global e em rede para identificar suas
caracteristicas fundamentais e diferenciadas e enfatizar a sua interligagéo.
E informacional porque a produtividade e a competitividade de
unidades ou agentes nessa economia (sejam empresas, regides ou
nacdes) dependem basicamente de sua capacidade de conhecimentos.
E global porque as principais atividades produtivas, o consumo e a
circulacdo, assim como seus componentes (capital, trabalho, matéria-prima,
administracdo, informacao, tecnologia e mercados) estdo organizados em
escala global, diretamente ou mediante uma rede de conexdes entre
agentes econdmicos. E rede porque, nas novas condi¢des historicas, a
produtividade é gerada, e a concorréncia € feita em rede global de interacao
entre redes empresariais [...] (CASTELLS, 1999, p. 119).

Esse novo modelo capitalista tem sido denominado Capitalismo de Vigilancia
porquanto a tecnologia esteja sendo usada de modo a transformar a experiéncia
humana em base de dados, dentro de uma légica em que os dados assumem o
carater de verdadeira matéria prima para a producéo e venda de informacdes com

vistas & acumulagéo de riqueza (ZUBOFF, 2021).



E como pontua Zuboff (2021, p. 22):

[...] o capitalismo de vigilancia reivindica de maneira unilateral a experiéncia
humana como matéria-prima gratuita para a tradugcdo em dados
comportamentais. Embora alguns desses dados sejam aplicados para o
aprimoramento de produtos e servicos, 0 restante € declarado como
superavit comportamental do proprietario, alimentando avancados
processos de fabricagdo conhecidos como “inteligéncia de maquina™ e
manufaturado em produtos de predicdo que antecipam 0 que um
determinado individuo faria agora, daqui a pouco e mais tarde. Por fim,
esses produtos de predicdes sdo comercializados num novo tipo de
mercado para predicdes comportamentais que chamo de mercados de
comportamentos futuros. Os capitalistas de vigilancia tém acumulado uma
rigueza enorme a partir dessas operacdes comerciais, uma vez que muitas
companhias estdo avidas para apostar no nosso comportamento futuro [...]
(ZUBOFF, 2021, p. 22).

Nesse contexto, os algoritmos, que funcionam como verdadeiras ferramentas
desse novo modelo, tém encontrado campo fértil de atuagédo no que diz respeito a
criacdo de perfis de consumo* para alavancar lucros de empresas, pratica conhecida
como profiling.

O profiling € definido por Hildebrandt (apud ZANATTA, 2019, p. 05) como

sendo aquele que se utiliza de:

[...] m&quinas pré-programadas para recuperar correlagbes inesperadas em
massas de dados agregados em grandes bancos de dados [...] “um
processo de descoberta de conhecimento em bases de dados, na qual a

mineracdo de dados (data mining) é parte” [...].

De acordo com a autora (apud ZANATTA, 2019, p. 05), verifica-se a presenca

de seis etapas em seu processo, quais sejam:

3 “...] O aprendizado de maquina — enquanto modalidade de I.A —, permite que algoritmos sejam
criados e modificados por eles mesmos, representando um vinculo auto nutritivo e duradouro entre
as maquinas (dispositivos eletrénicos), os humanos, e o software. Os resultados fornecidos pelos
algoritmos sdo chamados de outputs, enquanto os inputs que possibilitam as operacdes sao
0os dados de entrada. Assim como uma férmula matematica recebe valores numéricos para
realizar o calculo, um algoritmo recebe dados com o objetivo de processa-los e obter um
resultado, o output desejado. Desta maneira, quanto maior a disponibilidade de conjuntos de
dados e mais aprimorada a tecnologia de aprendizado de maquina, maior € o poder dado
aos algoritmos para mediar nossa experiéncia com o mundo ao nosso redor, € mais capazes se
tornam de substituir humanos na tomada de decisdes. Algoritmos inteligentes atuam ndo apenas para
melhorar processos automatizados e maximizar estratégias comerciais, mas também para criar
outras formas subjetivas de interagéo [...]" (DA ROCHA; PORTO; ABAURRE, 2020, p. 05).

4 Para os fins do presente artigo, o termo “consumo” deve ser entendido em seu conceito amplo,
englobando tanto a compra de artigos quanto a utilizacéo de servicos.



[...] () o registro dos dados e do seu contetdo; (i) a agregacdo e o
monitoramento dessas informacdes; (iii) a identificagdo da existéncia de
algum padrdo contido nos dados coletados; (iv) a interpretacdo, a partir
desses padrbes, de resultados Uteis; (v) o monitoramento dessas
informacdes para averiguar resultados; e finalmente, (vi) a aplicacdo e a
utilizacéo desses perfis que foram formados [...]

Infere-se, pois, que o profiling intenta descobrir e inclusive conhecer, em
escala massiva, as caracteristicas, 0s movimentos, interacfes, inclinacdes,
propensdes, habitos, preferéncias dos ciberconsumidores com a finalidade de criar
perfis virtuais (HILDEBRANDT apud ZANATTA, 2019) o que, segundo Bioni (2021),
permite as empresas empreender de forma mais eficiente, seja através do aumento
das possibilidades de éxito, seja através da melhora na segmentacdo de um
produto/servico.

Isso porque enquanto “um registro sistematico, proposital e classificatorio de
dados relacionados aos consumidores”, oferece aos produtores de servicos a
capacidade de direcionar a esses individuos aquilo que entendem ser “consumivel”
por eles, exatamente de acordo com o perfil que fora tracado ao seu respeito
(TUMELERO, 2021, p. 56).

N&ao é dificil imaginar, tampouco perceber, os efeitos que a perfilizacao
através dos algoritmos desempenham, hoje, no nosso cotidiano. Talvez todos os
ciberconsumidores ja tenham experimentado o que uma simples busca a respeito de
determinado assunto em seu smartphone/computador/tablet gera: os algoritmos
captam essas informacdes e as correlacionam. O resultado disso € o aparecimento
de uma gama de produtos/servigcos nos termos exatos e/ou relacionados a pesquisa
anteriormente realizada.

Um exemplo bastante elucidativo e corriqueiro sobre o assunto observado por
Andrade (2022) é a recomendacao presente nas plataformas de streaming como
Youtube, Netflix, Amazon Prime, Spotify, etc. Elas se pautam naquilo que o individuo
assistiu previamente ou no que, diante dos rastros de navegacao, aparentam possuir
interesse. O autor também menciona o contelddo presente na linha do tempo das
redes sociais como Facebook, Instagram, Twitter: ela € programada para mostrar
assuntos que entendem fazer parte das preferéncias de seus usuarios e ignorar
previamente aquilo que provavelmente nao os agrada.

Percebe-se, portanto, que a criagao de perfis enseja uma categorizagcado — e

por que ndo dizer uma objetificacdo — do ser humano na medida em que esté a todo



momento, através dos mecanismos da Inteligéncia Artificial, recolhendo os dados
dos ciberconsumidores para enquadri-los em determinados seguimentos

comportamentais, de cujos resultados tém se beneficiado os gigantes da tecnologia.

3 A DISCRIMINACAO ALGORITMICA ADVINDA DO PROFILING

Além do profiling servir para o marketing direcionado como restou apontado, a
pratica carrega em si uma consequéncia gravosa que € a discriminacdo algoritmica,
uma vez que os resultados por ela obtidos também podem ser utilizados para a
tomada de decisoes.

Isso porque, ao tracar padrbes de comportamento que sado verdadeiras
biografias digitais para classificar os individuos a partir de categorias pre-
estabelecidas, muitas vezes enquadrando-os em um grupo do qual tenha sido
tracado um perfil com conotacdes negativas (RODOTA, 2008), oportunidades
poderao Ihe ser negadas.

Com efeito, a discriminacdo algoritmica € assim definida por Laura Schertel

Mendes e Marcela Matiuzzo:

[...] resultados discriminatérios que decorrem do fato de alguém pertencer a
determinado grupo e ser julgado a partir das caracteristicas desse grupo;
um cenario no qual as caracteristicas individuais de uma pessoa Sao
desconsideradas, e aquela pessoa € vista somente como um membro de
um dado conjunto de pessoas [...] (SCHERTEL MENDES; MATIUZZO,
2019, p. 47)

As autoras sistematizam quatro tipos de discriminacdo que podem advir do
uso dos algoritmos, sendo elas (i): discriminacdo por erro estatistico; (ii):
discriminacdo por generalizacdo; (iii) discriminacdo pelo uso de informacdes
sensiveis e (iv) discriminacdo limitadora do exercicio de direitos (SCHERTEL
MENDES; MATIUZZO, 2019).

A discriminacdo por erro estatistico é verificada a partir de “todo e qualquer
erro que seja genuinamente estatistico.” Ela pode abranger tanto aqueles dados que
foram captados de forma errada até problemas nos préprios cédigos dos algoritmos
que resulte na contagem/utilizacdo equivocada dos dados usados. E compreendida

enquanto uma discriminacdo que advém de um erro de programacao cometido pelos



préprios desenvolvedores do algoritmo (SCHERTEL MENDES; MATIUZZO, 2019, p.
51).

A discriminacgdo por generalizacdo diz respeito a situac6es em que individuos
séo classificados em determinados perfis ou como pertencentes a certas categorias
de forma injusta ante a aleatoriedade entre o dado e a informacéo que seré gerada.
Como aduzem Schertel Mendes e Matiuzzo (2019, p. 52), “essas classificagbes
incorretas podem ser o resultado de correlacfes espurias”.

Para elucidar esse tipo de discriminacédo, as autoras propdem a seguinte
reflexdo: uma pessoa que reside em uma localidade ligada a alta taxa de pobreza e
tenta buscar um empréstimo junto ao banco. No caso de o modelo ndo contar com
nenhuma informacdo além do local onde ela possui residéncia, a partir do seu
endereco, ela pode ser enquadrada em um perfil “inapto”, que, por conseguinte, fara
com que os algoritmos a entendam como uma ma candidata para ter acesso ao
crédito. Dentro desse cenario, para além de equiparar a pobreza a inadimpléncia, o
gue denota abusividade, a perfilizacdo estaria contribuindo para uma generalizacéao
injusta e discriminatoria, haja vista que essa pessoa, ainda que residente em uma
vizinhanca humilde, poderia, de fato, ter condi¢cdes financeiras de arcar com o
pagamento do empréstimo solicitado (SCHERTEL MENDES; MATIUZZO, 2019).

A discriminacédo pelo uso de informacdes sensiveis, por sua vez, € aquela que
se vale do uso de dados legalmente protegidos, isto é, sensiveis®, exatamente.

Ademais, de acordo com Schertel Mendes e Matiuzzo:

Duas caracteristicas sao relevantes para se considerar um perfilamento
como discriminatorio nesse caso: além de utilizar dados sensiveis, a
classificacdo deve se basear em caracteristicas endégenas ou, entéo, deve
destacar grupos historicamente discriminados. (SCHERTEL MENDES;
MATIUZZO, 2019, p. 52)

Esse tipo de discriminacdo pode ser verificado, a titulo de exemplo, quando
um recrutador automatico exclui ou deixa de recomendar um candidato homossexual
gue fora perfilado a partir de dados coletados no Facebook sobre sua orientacéo
sexual, por ndo “se adequar’ ao perfil de funcionarios da empresa contratante

(COSTA, 2021). O mesmo pode ocorrer caso um plano de saude passe a cobrar

5 De acordo com o art. 5°, Il da Lei Geral de Protecdo de Dados, consideram-se dados sensiveis
aqueles “sobre origem racial ou étnica, conviccao religiosa, opinido politica, filiacdo a sindicato ou a
organizagdo de carater religioso, filoséfico ou politico, dado referente a satde ou a vida sexual, dado
genético ou biométrico, quando vinculado a uma pessoa natural” (BRASIL, 2018, online).



mais de um usuario homossexual sob a justificativa de que este esta mais propenso
a contrair HIV (RODOTA, 2008).

A discriminacao limitadora do exercicio de direitos, por fim, € aquela em que
decorre ndo do dado utilizado, mas da conexdo entre a informagao que o algoritmo
utiliza e a realizagéo de um direito. Assim, se essa relacao afeta determinado direito,
pode-se dizer que seu uso € discriminatorio.

Como observou Schertel Mendes e Matiuzzo:

Um importante exemplo desse tipo de discriminacdo ocorreu na Alemanha,
onde se verificou que os bureaus de crédito podem ter incentivos
econdmicos para considerar o exercicio do direito da pessoa de acesso ao
seu score de crédito como um aspecto relevante — e negativo — para esse
score, ou seja, aquelas pessoas que efetivamente acessavam a
informacdo do score tinham sua pontuacao reduzida. Enquanto sob o
ponto de vista do titular dos dados ele esta apenas exercendo seu
direito de acesso, do ponto de vista do bureau de crédito infere-se, a
partir de exercicios estatisticos, que aqueles gue com frequéncia
acessam suas informacOes crediticias tém um risco maior de
inadimplemento. (SCHERTEL MENDES; MATIUZZO, 2019, p. 54-55)

Resta nitido, portanto, que os efeitos da pratica do profiling contribuem
sobremaneira para uma estereotipagem dos individuos, levando, como assevera
Bioni (2021), a uma espécie de ditadura de dados, onde as maquinas (algoritmos)
assumem o papel de condutores de suas vidas, decidindo ndo apenas o que
oferecer/vender aos consumidores, mas também sobre quais oportunidades que Ihe

poderao ser franqueadas, numa discriminacao velada.

4 BREVE ANALISE DO CODIGO DE DEFESA DO CONSUMIDOR

A partir da Constituicdo Federal de 1988, os consumidores, que antes néo
possuiam uma protecao especifica e tinham de se valer das normas do Cdédigo Civil,
tiveram seus direitos elevados ao status de direito fundamental (NUNES, 2018),

assim disposto em seu art. 5°:

Art. 5° Todos sé&o iguais perante a lei, sem distingdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, & seguranca e a
propriedade, nos termos sequintes:

XXXIl - o Estado promoverd, na forma da lei, a defesa do consumidor
[...] (BRASIL, 1988, online)



Deste comando normativo constitucional, adveio a Lei n° 8.078, de 11 de
dezembro de 1990, isto €, o Cdodigo de Direito do Consumidor, que o definiu como
sendo “toda pessoa fisica ou juridica que adquire ou utiliza produto ou servigo como
destinatario final” (BRASIL, 1990).

Dentre os objetivos do Codigo do Defesa do Consumidor estdo o atendimento
as suas necessidades, o respeito a sua dignidade, salude e seguranca, a protecao
de seus interesses econdmicos, bem como a transparéncia e harmonia das relagoes
de consumo (BRASIL, 1990).

Como todo ramo da ciéncia juridica, o Direito do Consumidor norteia-se por
principios, sendo o principio da vulnerabilidade o vértice de todo o direito
consumerista. Nas palavras de Almeida (2015, s.p.), a vulnerabilidade do
consumidor “é a espinha dorsal da prote¢cao do consumidor, sua inspiragao central,
base de toda sua concepcéao”.

Isso porque ndo ha duvidas de que o consumidor figura como parte mais
fraca na relagcdo de consumo por ndo possuir o controle dos bens de producao e, via
de consequéncia, se submeter ao poder dos fornecedores. (ALMEIDA, 2015).

E como explica Nunes (2018, s.p.):

Tal reconhecimento é uma primeira medida da realizacdo da isonomia
garantida na Constituicao. Essa fraqueza, essa fragilidade, é real, concreta,
e decorre de dois aspectos: o primeiro esta ligado aos meios de producéo,
cujo conhecimento é monopdlio do fornecedor. E quando se fala em meios
de producdo ndo se esta apenas referindo aos aspectos técnicos e
administrativos para a fabricacdo e distribuicdo de produtos e prestacdo de
servicos que o fornecedor detém, mas também do elemento fundamental da
decisdo: é o fornecedor que escolhe o que, quando e de que maneira
produzir, de sorte que o consumidor esta a mercé daquilo que é produzido.
E por isso que, quando se fala em “escolha” do consumidor, ela ja nasce
reduzida. O consumidor s6 pode optar por aquilo que existe e foi oferecido
no mercado. E essa oferta foi decidida unilateralmente pelo fornecedor,
visando seus interesses empresariais, que sao, por evidente, os da
obtencdo de lucro. O segundo aspecto diz respeito a maior capacidade
econbmica que, por via de regra, o fornecedor tem em relacdo ao
consumidor. E fato que havera consumidores individuais com boa
capacidade econOmica e as vezes até superior a de pequenos

fornecedores. Mas essa é a excecdo da regra geral.

Demais principios que fazem parte do Direito do Consumidor sdo o da
hipossuficiéncia, sustentado pelo art. 6°, VIII, que prevé a facilitacdo da defesa de
seus direitos, inclusive com a inversao do 6nus da prova; da informacéo, constante
no art. 69, Ill, que exige que seja dado ao consumidor a informacdo correta e clara

sobre os produtos e servigos; da boa-fé objetiva, observado logo no art. 4°, Ill, que



se traduz no dever das partes de agir dentro dos parametros de honestidade para
que seja estabelecido o equilibrio nas relacdes de consumo, da liberdade de
escolha, art. 6° I, da transparéncia, entre outros. (NUNES, 2018)

Um dos principios que merece destaque no presente artigo € o da igualdade
nas contratacdes, também previsto no art. 6°, Il do CDC, que rege que o fornecedor
nao pode diferenciar os consumidores entre si (NUNES, 2018), e tem sido
amplamente ferido com a discriminacdo algoritmica exercida pela perfilizacdo, como
apontado no topico anterior. De igual modo, a perfilizacdo tem contribuido para
obstaculizar outro salutar principio da ciéncia consumerista, que € a protecdo contra
a publicidade abusiva, métodos coercitivos, abusivos ou lesleais (art. 6°, IV, CDC).

Claramente diante desse cenéario, faz-se necessario acender um alerta acerca
do impacto que a catalogacdo do comportamento humano, notadamente atraves de
mecanismos automatizados na coleta e processamento de dados pessoais (profiling)
tém exercido no ambito das rela¢cdes consumeristas (ZANATTA, 2019).

E nesse contexto, portanto, que o capitulo final do presente artigo se
destinara a demonstracédo da lacuna deixada a respeito da pratica da perfilizacdo na
Lei Geral de Protecédo de Dados, o0 que tem repercutido de maneira significativa na
esfera de protecéo dos ciberconsumidores (BIONI, 2021) e a urgente necessidade

de sua superacao.

5 A LEI GERAL DE PROTECAO DE DADOS E A LACUNA POR ELA DEIXADA A
RESPEITO DO PROFILING

A Lei 13.709, popularmente denominada LGPD, fora sancionada no Brasil no
ano de 2018, sofrendo grande influéncia da General Data Protection Regulation
(GDRP)®, que também foi fonte de inspiracdo para os mais diversos ordenamentos
juridicos (ZANATTA, 2019).

Como observa Zanatta (2019), muito embora a perfilizacao tenha sido um dos
maiores alvos de preocupacdo da General Data Protection Regulation (GDRP), a

norma brasileira foi menos restritiva no tocante a tal pratica, tanto pela “auséncia de

6 O Regulamento Geral de Protecéo de Dados (GDPR) é a lei de privacidade e seguranca mais rigida
do mundo. Embora tenha sido elaborado e aprovado pela Unido Europeia (UE), impde obrigacbes a
organizagfes em qualquer lugar, desde que direcionem ou coletem dados relacionados a pessoas na
UE”. (WOLFORD, 2022, online).



uma conceito juridico expresso”, quanto pela “auséncia de uma norma geral
proibitiva do profiling” (Zanatta, 2019, p. 21).

Isso pode ser verificado da dic¢ao do art. 5 °© da LGPD, que cuidou de definir
dados pessoais, dados pessoais sensiveis, tratamento, titular, controlador, operador,
encarregado, anonimizacdo, consentimento, bloqueio, consentimento, transferéncia
internacional, relatério de impacto a protecdo de dados, mas nada trouxe
expressamente acerca de perfilizagdo (ZANATTA, 2019).

A GRPD, conforme aduz Zanatta (2019, p. 07), conceituou a perfilizacéo
como sendo uma “forma de tratamento automatizado que consiste no (i) uso de
dados pessoais para (ii) avaliagdo de certos aspectos relacionados a pessoa natural,
em particular (iii) a analise e predicdo de aspectos comportamentais”. Ademais, a
referida norma estabeleceu que o titular dos dados possui o direito de n&do se sujeitar
‘a decisbes baseadas somente em processamento automatico, incluindo a
perfilizacdo, que produz efeitos legais com relagcéao a ele ou ela”.

A lei brasileira de protecdo de dados, por sua vez, apenas se utilizou de
“terminologias cambiantes” para se referir a tal pratica, ora falando em “formacgao de
perfil comportamental” ora em “definicdo de perfil de aspectos da personalidade”,
aléem de n&o assegurar a protecdo aos individuos contra o mecanismo da
perfilizacdo. (ZANATTA, 2019, p. 8).

Diante desse cenério, portanto, que emerge o raciocinio de que a vagueza da
LGPD no tocante ao profiling merece duras criticas, posto que a Constituicdo da
Republica de 1988, ao adotar o modelo de Estado Democratico de Direito,
estabeleceu a defesa do consumidor como principio fundamental, cuja consagracéo
ofereceu, sem duvidas, maior alcance a consolidacdo do chamado “direito privado
solidario”. (BENJAMIN; MARQUES; BESSA, 2016, p. 27), pelo que a tentativa da
referida norma em relacionar os termos supracitados a controversa pratica da
profilizacdo ndo pode iludir, haja vista a profunda repercussao na esfera individual
do individuo que ela pode acarretar (BIONI, 2021).

A lacuna hoje existente na legislacdo deve ser superada, sob pena de se ferir
0s principios de protecdo ao ciberconsumidores, sobretudo o da autodeterminacéo
informacional, assim como os mandamentos do Cédigo do Consumidor que, ante a
sua condi¢éo de vulnerabilidade, conferem a estes a salvaguarda a sua liberdade de

escolha, igualdade nas contratagOes, a protecdo contra a publicidade abusiva,



meétodos comerciais coercitivos ou desleais (BRASIL, 1990) e mais, o préprio
principio basilar da Republica: a dignidade da pessoa humana.
Nas palavras de Basan e Faleiros Junior (2021, p. 307-308):

[...] analisando a logica do mercado, que opera pela busca de lucro, a
protecdo do consumidor se apresenta como forma de superar as falhas
estruturais que expfem pessoas a potenciais danos. Dito de outro modo, é
a lei que exerce a funcdo de ordenar o mercado visando a protecdo das
pessoas das praticas comerciais abusivas, garantindo o cumprimento
efetivo do fundamento de tutela da pessoa humana, expresso na carta
constitucional, e que gera efeitos sobre as relagdes privadas em raz&do de
sua eficacia horizontal. O Codigo de Defesa do Consumidor ocupa o vértice
desse ecossistema. N&@o por outra razdo, logo em seu artigo inaugural,
estebelece que sua finalidade é a protecao e defesa do consumidor, matéria
de ordem publica e interesse social, ressaltada em razdo do que prevé o
artigo 170, inciso V, da Constituicdo da Republica. Tal dispositivo imp&e
ao legislador infraconstitucional a defesa do consumidor como
principio geral da atividade econdmica, mas que também cumpre
funcd@o promocional dos direitos humanos. Noutras palavras, no sistema
juridico brasileiro, s6 se admite a pratica comercial e financeira que, além de
outros principios, respeite a dignidade da pessoa humana. Esta, em seu
sentido mais amplo, congloba os direitos dos consumidores. Significa dizer
gue a norma constitucional procura compatibilizar a livre iniciativa com a
tutela das pessoas vulneraveis expostas as praticas do mercado, utilizando,
dentre outras fontes, o CDC para a instrumentalizacdo dessa tutela (grifo
Nosso).

Uma comunicacdo normativa entre Constituicdo Federal, Lei Geral de
Protecdo de Dados e Codigo do Consumidor que sirva de instrumento eficaz de
prevengao/reducao dessa “profilizagcdo” -que se denota quase que coercitiva-
potencialmente capaz de aniquilar os direitos basicos do consumidor, especialmente
aqueles do art. 6° do CDC e contribuir para a discriminacdo algoritmica, torna-se
urgente, uma vez que a tecnologia tendera cada vez mais a alavancar seus
mecanismos a fim de alcancar performances mais inteligentes, no que reside,
portanto, a necessidade de um arcabouco legislativo capaz de acompanhar, na
mesma toada, a concretizacdo da tutela dos direitos consumeristas, a qual se faz —e

ainda se fara mais— latente.

CONSIDERACOES FINAIS

A partir da elaboracdo do presente artigo, foi possivel entender que os

mecanismos tecnoldgicos, ndo obstante tragam avancos significativos a sociedade



como um todo, impdem, igualmente, uma série de desafios no ambito da ciéncia
juridica.

Como restou demonstrado, no contexto digital da atualidade, exsurge uma
nova espécie de capitalismo: o de vigilancia, no qual a informacédo passa a ser sua
principal matéria prima. Nesse sentido, os algoritmos, que desempenham um papel
crucial nesse novo modelo que tem se instalado, tém trabalhado constantemente na
criacdo de biografias digitais/perfis de consumo, pratica conhecida como profiling,
gue enseja ndo sO uma categorizacado dos individuos para o marketing direcionado,
como também pode ser utilizada para a tomada de decisoes.

Ainda que Lei Geral de Protecdo Dados, que entrou em vigor no Brasil em
2018, tenha cuidado de regular a obtencdo e uso das informacdes dos
ciberconsumidores, deixou uma lacuna no que se refere a perfilizacdo, haja vista
gue ndo a definiu, de forma clara e segura, tampouco estabeleceu uma norma
proibitiva a seu respeito, gerando, via de consequéncia, pontos controvertidos no
tocante a uma questdo de extrema importancia para os ciberconsumidores: a sua
liberdade de escolha, igualdade nas contratacbes e protecdo contra métodos
comerciais coercitivos, abusivos ou desleais.

Nesse passo, ante ao potencial lesivo do profiling evidenciado ao longo do
presente artigo, principalmente no que tange a discriminacdo algoritmica, a caréncia
de uma definicdo/proibicdo, assim como de um tratamento legal mais robusto no
Brasil acerca dessa pratica ndo pode restar esquecida, uma vez que tem contribuido
para a mitigacdo dos direitos daqueles que sao, acertadamente, dotados de
vulnerabilidade na relacdo consumerista, na contramao dos ditames do Estado
Democréatico de Direito, que estabelece a defesa do consumidor como garantia
fundamental, assegura a todos igualdade e tem como principio maximo a dignidade

da pessoa humana.
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