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Resumo

Este artigo apresenta um estudo de caso sobre a Seguranga da Informag&o em uma empresa de
pequeno porte, onde foram analisados a existéncia de uma Politica de Seguranca e 0s principios basicos
(Confidencialidade, Integridade e Disponibilidade) da Seguranca da Informacdo implementados na
organizacdo. As informagdes foram coletadas através de entrevista no local e questionario aplicado ao
Sécio e Gestor de Tecnologia da Informacdo da empresa. A Informacdo é muito importante e deve ser
tratada como principal ativo de uma empresa que deseja se manter em um alto nivel de competicdo no
mercado. Seja uma empresa de pequeno, médio ou grande porte, todas tém informagdes sigilosas, que
se forem perdidas ou roubadas, podem comprometer as atividades da empresa, como suas operacoes e
funcionamento. Com o avango da tecnologia e 0 aumento do uso dessas tecnologias nas empresas, a
preocupacdo com 0s riscos na Seguranca das Informacgfes tem se tornado maior por parte de muitos
empresarios, embora muitos dos empresarios ainda ndo dao muita importancia para a Seguranca das
InformacBes e ndo tratam a informacdo como um dos principais patrim6nios da empresa, € ndo
calculam as consequéncias da perda ou roubo das mesmas. As analises feitas no estudo de caso deste
artigo, apresentam avaliacbes em conformidade com a norma ABNT NBR ISO/IEC 27002:2005, onde
sdo exibidos os problemas encontrados na empresa, e por fim, apresenta sugestdes elaboradas para 0s

pontos problematicos encontrados.
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Abstract

This article presents a case study on Information Security in a small company, where it was

analyzed the existence of Security Policy and basic principles (Confidentiality, Integrity and
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Availability) of Information Security implemented in the organization. As information was collected
through on-site interview and questionnaire applied to the Partner and Information Technology
Manager of the company. Information is very important and should be treated as the main asset of a
company in which it is in conformity with a level of competition in the market. Whether it is a small
business, something or large, all sensitive information, which can be lost or stolen, can compromise as
company activities, such as its operations and operation. With the advancement of technology and the
increased use of technologies in companies, a concern about the risks in Information Security on the
issue made greater by many entrepreneurs, although many of the entrepreneurs are still not important to
Information Security and not Treat information as one of the principal assets of the company, and is not
calculated as a consequence of the loss or theft of your subtitles. The analyzes made in the case study of
this article are evaluated in accordance with the ISO / IEC 27002: 2005 standard, where the problems
encountered in the company are presented, and finally, it presents elaborated suggestions for the

problem points encountered.

Keywords: Information Technology, Confidentiality, Integrity, Availability, Technology, Information
Security, Security Policy
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Introducéo

A Seguranca da Informacdo é um assunto que deve estar sempre presente em todas as
organizacfes que desejam manter informacgdes protegidas. As informacdes sdo um dos bens mais
importantes das organizagdes. Ao mesmo tempo, essas informacdes estdo sempre sob risco. A perda ou
vazamento de informacgdes podem acarretar em grandes prejuizos para as organizagfes. Na atual era
digital, a seguranca da informacao tem sido preocupante para as empresas, pois informacdes relevantes
que antigamente eram guardadas dentro de gavetas, hoje estdo guardadas em ambientes virtuais.

Este artigo tem como objetivo identificar possiveis falhas que envolvam os trés principais pilares
da Seguranca da Informacdo com a andlise de um estudo de caso feito a partir de uma entrevista com
uma empresa do setor de comércio varejista da cidade de Registro, interior de Sdo Paulo.

A fim de identificar as principais falhas de seguranca de dados e informagdes, com os dados
obtidos atraves de entrevista, procuramos citar algumas soluc¢des envolvendo os trés principais pilares da
seguranca da informacdo. Tendo em vista as falhas apresentadas, o trabalho alerta aos profissionais de
tecnologia da informacéo e gestores de empresas aos fatores de riscos sobre a perda e vazamento de
informacdes. Com tudo isso o artigo tem como objetivo conscientizar para que se possa melhorar o
cenario atual do nivel de seguranca das informacdes nas empresas

A maioria das empresas de pequeno e médio porte no Brasil, ndo se preocupam com a Seguranca
da Informacao, pois 0s gestores acham que suas empresas nao sao tdo importantes para serem alvo de
criminosos. Com isso adotaram-se as seguintes questoes:

- A empresa possui uma politica de informacao?

- A empresa aplica a seguranca basica das informacdes?

A justificativa desse artigo vem da necessidade e da importancia de analisar se estdo
implementados os principios basicos da Seguranca da Informacéao pelo grande valor que as informagdes
possuem dentro de uma empresa.

Este artigo contribui para uma conscientizagdo da importancia da Seguranca da Informacéo na
empresa estudada, que antes ndo considerava muito importante a informacdo e ndo via a informacao

como o principal ativo da empresa.
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Ambiente de Seguranca da Informacao

A informacéo esta presente em todo nosso cotidiano, para VANCIM (2016), seja no ambiente
pessoal ou profissional. No contexto profissional, mais especificamente em organizacdes as informacdes
séo de extrema importancia e tem impacto direto nas tomadas de decisoes.

Atualmente, as informagdes representam o bem de maior valor para as organizacGes. A evolucéo
da tecnologia da informacdo e das redes de comunicacdo exibe um novo cenario. A maioria dessas
informacdes estdo hoje informatizadas, possuindo formas diferentes de objetos reais, porém, tendo o
mesmo valor de objetos reais e, em diversos casos, tendo um valor maior. Por isso, a informacédo é um

assunto muito importante, pois atinge todos os individuos e os negdcios de uma organizacao.

A informacdo possui um ciclo de vida. Ela nasce com a producao,
tem um tempo de vida til, na qual € manuseada, utilizada interna e
externamente, transportada por diversos meios, armazenada, e morre
com a sua destruigdo (DANTAS, 2011, p.19).

As vulnerabilidades das informacdes sdo pontos frageis, que DANTAS (2011), podem ser
explorados por uma ou diversas ameacas que podem ocasionar danos.

As vulnerabilidades podem estar presentes em diversos lugares, como por exemplo:
instalacBGes fisicas desprotegidas contra inundacdes, incéndios e outros desastres naturais; falta de
politicas de seguranca; falta de controles de acessos e utilizacdo de materiais da empresa; equipamentos

sem restricdo para sua utilizacao.

Para DANTAS (2011), a politica da seguranca da informacdo sdo objetivos
documentados e transformados em valores, principios e requisitos para se obter um padréo de protecdo
para as informagdes. Seguindo essa linha de raciocinio, pode-se definir a politica de seguranca da
informacdo como: um documento que determina principios, valores, compromissos e requisitos para a
seguranca da informacao.

A elaboracdo do escopo da seguranga da informacdo esta relacionada com as atividades
da organizagdo e do nivel de seguranca que se pretende obter. As normas elaboradas na politica de
seguranca devem ser comunicadas a todos os funcionarios da organizacao, de forma relevante, acessivel
e de facil compreensdo. A politica de seguranca, conforme SILVA, CARVALHO e TORRES (2003), é
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um conjunto de regras elaboradas que definem o que € considerado pela organizacdo como aceitavel ou
inaceitavel, envolvendo as medidas a impor aos infratores.

A informacdo € um bem muito importante para as organizagdes. Antigamente FONTES (2008),
todas informagdes criticas de uma empresa eram armazenadas em papéis dentro de gavetas sem muita
seguranca. Atualmente a maioria das informacdes independentemente do nivel de tecnoldgico, devem
ser de relevancia preocupacao dos empresarios.

A seguranca da informacdo tem o objetivo de estabelecer técnicas para disfuncfes ndo técnicas
dentro das organizagcdes. De acordo com Moreira e Cordeiro (2002), pode-se gastar muito tempo,
dinheiro e esfor¢co em seguranca de informagdes, porém sempre ocorrera problemas de perda de dados
ou interrupcdes de suas atividades de forma acidental, devido a bugs de software, mau uso, hackers,
entre outros motivos.

Segundo VANCIM (2016), todo processo dentro de uma organizacdo requer informacdo. A
comunicacdo é necessaria para que as informacdes trafeguem de forma segura entre responsaveis por
essas tarefas. Essas informacgdes sdo um dos ativos mais importantes e fundamentais nos processos
organizacionais. Sendo assim é possivel afirmar que as informag6es sdo muito importantes para um bom
resultado das negociacgdes.

A Seguranca da Informacéo, para DANTAS (2011), abrange acdes para proteger informacées
contra ameacas, com a intuito de garantir a continuacdo das atividades de uma organizacdo. Esse
conceito para a seguranca da informacao é estabelecido pela norma ISO/IEC 27002:2005, que diz que
deve haver preservacdo da confidencialidade, da integridade e da disponibilidade da informacao.

A seguranca da informacdo FONTES (2008), foi criada para que organizacdes operem as
informacdes essenciais para as atividades estratégicas, taticas e operacionais de maneira confiavel.

Seguranca da informacdo, conforme BEAL (2005), tem como objetivo proteger as informacdes

de ameacas a confidencialidade, integridade e disponibilidade.

A seguranca da informagédo € a protecdo da informacdo quanto a
varios tipos de ameagas, de modo a garantir a continuidade do
negocio, minimizar o risco para 0 negdcio, maximizar o retorno
sobre o investimento e as oportunidades de negécio (NBR ISSO/IEC
27002:2005) (DANTAS, 2011, p.11)
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O Processo da seguranca da informacgdo, para FONTES (2008), nas organizacbes deve
considerar as informacdes que envolvam ou ndo tecnologia. As informagfes no ambiente, nos papéis e

nas mentes dos individuos devem ser considerados no processo de seguranc¢a da informacé&o.

A informacdo € o elemento fundamental para todos os processos de
negocio da organizacao, sendo, portanto, um bem ou ativo de grande
valor, podendo levar a organizacdo do sucesso ao fracasso, em
funcdo de impactos financeiros, operacionais ou de imagem,
ocasionados por falhas, erros ou fraudes no uso da informagéo
(FONTES, 2011, p. 2)

A administracdo da uma empresa e os funcionarios envolvidos, de acordo com SILVA,
CARVALHO e TORRES (2003), sdo os proprietarios das informagdes usadas na organizacdo no
relacionamento com os clientes e na comercializacio de seus bens. E ela que define o que sera feito e o
que ocasionara reflexdes na seguranca, como a utilizacédo dessas informacdes pelos utilizadores.

A informagdo deve garantir trés requisitos fundamentais, segundo DANTAS (2011), sdo eles: a
confidencialidade, a integridade e a disponibilidade, requisitos estes, que devem ser mantidos, pois séo

o0s principios da seguranca da informacao.

A conservacao da confidencialidade, integridade e disponibilidade de informacdes utilizadas nos
sistemas de informacdes, conforme SILVA, CARVALHO e TORRES (2003), exigem medidas de
seguranca, que sao utilizadas também para garantir a autenticidade e a irretratabilidade.

Todas as medidas utilizadas, independente do objetivo, precisam ser colocadas em pratica
antes da efetivacdo dos riscos. Tais medidas podem ser classificadas de acordo com os tipos de
riscos, em duas categorias: protecdo e prevencao.

A prevencdo tem como objetivo as medidas que buscam conter as ameacas existentes. Essas
medidas acabam quando uma ameaca passa a ser um incidente.

Segundo SILVA, CARVALHO e TORRES (2003), a protecdo tem como objetivo as medidas
que visam implantar um sistema de informacdo, com requisitos de inspecionar e detectar as ameagas

para reduzir o impacto causado quando essas se efetivam:

e Confidencialidade: Atualmente a competitividade das empresas estdo nas informacgoes
que elas detém. Para isso, existem métodos que garantem a confidencialidade das

informacdes e que ndo impedem o acesso delas por pessoas autorizadas. Os requisitos de
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confiabilidade sdo manipulados pelo nivel das informacoes.

e Integridade: A integridade é um requisito vital para garantir os dados e informacoes
processadas, transmitidas pelos sistemas de informacdo. O valor de uma informacéo esta
na fiabilidade. Qualquer alteracdo, por menor que seja, pode comprometer a integridade
de um grande volume de dados e informacdes, assim podendo causar enormes prejuizos.
Para isso sdo necessarios sistemas de validagdo, que podem ser automaticos ou manuais,
de acordo com o grau de importancia das informagdes. Um exemplo, podem ser
aplicados processos de revisdo, por amostras, da integridade dos dados. A integridade é

de suma importancia para a recuperacdo de informacoes perdidas.

e Disponibilidade: O acesso a informacdo por pessoas permitidas é essencial para o
prosseguimento das atividades da empresa. Obter a informacao, mas ndo puder acessa-la
no momento que se precisa dela, é igualmente a ndo ter nenhuma informacdo. As
medidas de seguranca dos dados e informacgdes devem possuir aspectos que permitam o
acesso aos mesmos Nno momento necessario. E muito importante empregar 0 acesso a
informagdo juntamente com a conservagdo da confidencialidade da mesma. As formas
de seguranca utilizadas ndo poderdo exibir os dados para 0 acesso por pessoas ndo

autorizadas e ndo deverao restringir o acesso pelos permitidos.

Estudo de caso

Analisaremos através de um estudo de caso, conforme indicado por Gomes (2006), refere-se a
investigacdo de situacBes envolvidas em um determinado ambiente. Diversos fatores sdo observados em
busca de evidéncias que descrevam uma determinada situacao.

Em uma entrevista realizada com um sécio e gestor de Tecnologia da Informacdo de uma
empresa do setor de comércio varejista com aproximadamente 35 funcionérios, da cidade de
Registro/SP, na qual o nome ndo sera citado nesse artigo por questdes éticas. Sendo assim foi
denominada como Empresa X para 0 uso nesse artigo para ndo serem expostas vulnerabilidades,
informacgdes confidenciais, entre outras informacdes sigilosas da organizacao.

Nessa entrevista, foram vistas as necessidades da implementacdo basica da seguranca das
informacdes na organizagdo com base nas pesquisas citadas, neste artigo, para garantirem possivelmente

mais seguranca nas atividades da empresa e 0s objetivos do negdcio.
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O objetivo primordial, desse estudo de caso, é fazer uma andlise da situacdo atual da seguranca
da informagdo em uma empresa do mundo real e identificar as ameagas e as vulnerabilidades
relacionando os principais requisitos basicos da seguranca da informacdo, segundo DANTAS (2011),
sdo eles, a confidencialidade, a integridade e a disponibilidade das informacdes.

Na Empresa X, em seu ambito, utiliza Tecnologia da Informacdo dentro da organizacao, onde
possui dois servidores, um deles operando com o Sistema Operacional Windows Server 2003 e outro
com Windows Server 2008, onde o servidor com Windows Server 2003 é utilizado para armazenamento
de arquivos e o outro com Windows Server 2008 para rodar a aplicacdo do Enterprise Resource
Planning (ERP), em portugués, Gestdo Empresarial. A empresa também possui vinte e duas estacdes de
trabalho.

No servidor de arquivos, os funcionérios tém usuério e senha de acesso, porém a senha é padréo
para todos os funcionarios e todos possuem o mesmo acesso. O acesso ao servidor de aplicativos, onde
todos os funcionarios utilizam para acessar o sistema ERP, sdo necessarios usuarios e senhas de acesso,
e nesse caso todos possuem o seu proprio.

Para acessos a internet, os funcionarios ndo possuem nenhuma restri¢cdo nas estacfes de trabalho
guanto ao uso e a quais enderecos virtuais podem ou ndo podem ser acessados, e todos os funcionarios

utilizam a rede WIFI da empresa.

O uso da internet em horério de trabalho tem apenas proibicdo de cunho ético-moral, feito de
maneira oral, ou seja, verbal, ndo estabelecendo regras escritas ou documentadas para os funcionarios da
instituicao.

A rede possui um servidor firewall, Brazil Firewall (BFW), fazendo apenas o balanceamento
entre duas conexdes de internet, os servidores ndo possuem antivirus, apenas nas estacdes clientes é
utilizado uma versdo gratuita de antivirus. A Empresa X, no momento nao possui henhum plano de
implantacdo de uma politica de seguranca das informacdes.

Essas informacgdes foram fornecidas pelo socio e gestor de TI, juntamente com as questdes
abaixo respondidas, que haviam sido aplicadas para que houvesse um melhor entendimento da situagéo

da Empresa X.
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Questionario:

1. Na empresa é utilizado Tecnologia da Informacéo para guardar informagdes?
(X)SIM ( )NAO

2. A empresa possui uma politica de Seguranca da Informacéo?
( )SIM (X)NAO

3. A empresa tem objetivo de implantar uma Politica de Seguranca das Informagdes?
( )SIM ( X )NAO

4. A empresa protege as informagdes computadorizadas, contra acessos indevidos?
( )SIM ( X )NAO

5. As informaces da empresa estdo sempre disponiveis quando o proprietario ou pessoas autorizadas ao
acesso dessas informagdes necessitam?
(X )SIM ( )NAO

6. A empresa cuida da integridade das informacdes, possuindo algum controle para que as informacdes
ndo sejam manipuladas indevidamente?
( )SIM (X)NAO

Analise do Estudo de Caso

De acordo, com os estudos apresentados neste artigo, a Empresa X apresenta um nivel baixo de
maturidade em relacdo a seguranga das informacdes. A Empresa X ndo cuida de diversos riscos aos
quais estd exposta, ignorando a conservacdo da confidencialidade, integridade e disponibilidade das
informacdes, conforme indicado por SILVA, CARVALHO e TORRES (2003) e DANTAS (2011), além
de ndo existir preocupacao por parte de todos os envolvidos nas atividades da empresa. Com a descri¢ao
do estudo de caso e as questes respondidas pela Empresa X relatados acima, foram destacados os

seguintes problemas encontrados: auséncia de politica de seguranga da informacao
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Um estudo de caso é uma investigacdo empirica que:

= Investiga um fendbmeno contemporaneo dentro de seu contexto na
vida real, especialmente quando os limites entre o fendbmeno e o
contexto ndo estao claramente definidos; (...)

= Enfrenta uma situacdo tecnicamente Gnica em que havera muito
mais varidveis de interesse do que pontos de dados, e, como
resultado;

= Baseia-se em varias fontes de evidéncias necessitando de uma
triangulacdo para a convergéncia dos dados;

= Beneficia-se do desenvolvimento de proposicBes tedricas prévias

para conduzir a coleta e a analise dos dados. ” (YIN, 2001, pag. 32).

Para este problema sugere-se a criacdo de um documento estabelecendo politicas da seguranca
dentro da empresa, pois afirma SILVA, CARVALHO e TORRES (2003), que estes elementos formais
definem os objetivos da organizacdo em relacdo a seguranca da informagdo, bem como as atitudes de

empreender com vista a concretizacdo dos mesmos:

e Falta de controle dos acessos aos arquivos na rede computadorizada

Como citado no estudo de caso, pode-se compreender que 0s arquivos armazenados no servidor
de arquivos, podem ser acessados por todos os funcionarios da empresa, existindo entdo a falta de
protecdo adequada aos arquivos e ndo garantindo a confidencialidade e integridade das informacdes.
Com base nisso, propde-se a implementacdo de métodos que controlem 0s acessos aos arquivos apenas
pelas pessoas autorizadas e que garantam a integridade das informacgfes, pois segundo SILVA,
CARVALHO e TORRES (2003), existem metodos que garantem a confidencialidade e ndo impedem o
acesso delas por pessoas autorizadas e a integridade € um requisito vital para garantir a fiabilidade das

informacoes:

e Falta de regras mais definidas em relacdo aos acessos e usos da internet.

Este problema é tdo importante quanto os demais, tendo em vista que as faltas de controle de

acessos a determinados enderecos na internet, de acordo com DANTAS (2011), podem abrir uma porta

para vulnerabilidades e o acesso sem controle da rede WIFI, por meio de dispositivos mdveis podem
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comprometer a disponibilidade das informac@es, pois conforme SILVA, CARVALHO e TORRES
(2003), obter a informac&o, mas ndo puder acessa-la no momento que se precisa dela, é igual a ndo ter
informagao nenhuma.

Para estes problemas recomenda-se a inclusdo também de politicas sobre o uso da internet e

sobre quem pode ou ndo acessar a internet por meio de dispositivos mdveis através da rede WIFI.

Considerac0es Finais

Este artigo teve como propdsito apresentar uma visdo béasica definida por autores, sobre a
Seguranca da Informacdo, com destaque aos principios basicos, que séo eles: A confidencialidade, a
integridade e a disponibilidade, que auxiliam na Gestdo da Seguranca da Informacdo. Neste artigo
também foi apresentado também um estudo de caso de uma empresa com situagGes precarias em relacdo
ao nivel de seguranga da informacdo, para que houvesse um melhor entendimento da aplicacdo dos
principios basicos da Seguranca da Informacdo, com as possiveis solucdes apresentadas por este artigo,
aos problemas encontrados nessa empresa.

A informacdo é um fator de preciosidade para as pessoas. Dentro de uma empresa, as
informagdes devem ser tratadas com uma maior importancia e devem ser vistas como um ativo essencial
para 0 negocio, e que necessariamente precisa ser protegida.

As informacgbes aqui apresentadas incitam uma reflexdo sobre os cuidados que devem ser
tomados com a seguranca de informacGes.

De modo geral, este artigo contribuiu para que houvesse na empresa, uma conscientizagdo da
importancia da Seguranca da Informacéo, que antes era considerado um fator técnico pela Empresa X, e

ndo como uma estratégia de negécios.
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