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RESUMO

Portanto FOSTER (2012), O Internet Protocol Version 6 (IPv6), além de resolver os problemas como a
falta de enderecos IPs, traz varios novos recursos em relacdo a sua versao anterior, IPv4. Dentre estes
recursos se destacam a possibilidade de atribuir enderecos IP aos hosts de maneira automatica, por meio
do servico de autoconfiguracdo (Stateless Address), de um melhor suporte para QoS, melhor
gerenciamento de grupos multicast e do recurso de mobilidade chamado IPv6 Mobility, além de toda
seguranca fornecida pelo IPSec que é implementado de forma nativa. Este artigo divulga o
funcionamento basico do protocolo IPv6, diferenciando-o do protocolo IPv4. Sdo expostas suas
caracteristicas, a estrutura do seu cabecalho, classificacdo de seus enderecgos, servi¢os basicos e sua
seguranca. Neste sentido, suas diversas técnicas e meios de transi¢do foram abordados, possibilitando
um entendimento do processo de migracdo do IPv4 para o IPv6.
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ABSTRACT

The Internet Protocol Version 6 (IPv6), besides solving problems as the lack of IP addresses, has
new features compared to its old version, IPv4. Among these resources, there is the possibility of
attributing IP addresses to hosts automatically, by the auto configuration service (Stateless Address), a
better support for QoS, better management of multicast groups and the mobility resource called 1Pv6
Mobility, besides all of the security provided by IPSec, which is implemented natively. This article
publishes all the basic functionality of the IPv6 protocol, differing it from the IPv4 protocol. Its features,
header structure, address classification, basic services and securities are exposed here. In this sense, its
many techniques and ways of transition were approached, allowing an understanding of the migration

process from IPv4 to IPve6.
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Introducéo

O objetivo deste trabalho é analisar o protocolo IPv6 e suas formas de implantacéo, transi¢do ou
a migracao do IPv4 para o IPv6, também verificamos as diversas técnicas e 0s protocolos necessarios
para sua transicéo.

O protocolo IPv6 mostra muito como sera a internet no futuro préximo eliminando os problemas
existentes no IPv4, pois 0 mundo esta cada vez mais conectado. Devido a evolucdo da internet e ao
acréscimo de usuarios e equipamentos conectados, tornou-se importante buscar uma solucdo para este
congestionamento e outros problemas relativos ao uso do entéo IPv4.

Veremos também sobre a internet, seu surgimento, desenvolvimento do protocolo IP, seu rapido
crescimento, suas consequéncias, seguindo com técnicas paliativas e um breve historico nas solugdes
que evoluiram até se tornar internet IPv6.

Entretanto BRITO (2013), IPv6 apesar de todos esses beneficios ja estd sendo padronizado desde
a metade da década de 90, mais sua adocao na Internet ainda é pouco representada. Além disso, o IPv6 é
um protocolo diferente do IPv4 e ambos ndo sdo diretamente compativeis, o que requer complexos
mecanismos de transicdo para a comunicacdo IPv4 e IPv6. Para tornar esse panorama mais agravante,
atualmente sdo poucos os profissionais preparados para lidar operacionalmente com IPv6, o que indica

que nos préximos anos a demanda por esse profissional tende a crescer desenfreadamente.

Redes de Computadores

Antes de comegarmos a adentrar sobre 0 tema devemos primeiramente conhecer como tudo
comegou, de onde se deu seu inicio.

Segundo NIC.BR(2012), No ano 1966 o Departamento de Defesa norte-americano (DoD —
Department of Defense) iniciou um projeto chamado ARPANET através de sua Agéncia de Pesquisas e
de Projetos Avancados (ARPA — Advanced Research Projects Agency). Seu objetivo era uma
comunicacgdo entre as universidades e instituicbes de pesquisa e militar. Em 1969 foi implantado com
suas instalagbes nos primeiros quatro nos da rede, Universidade de Los Angeles (UCLA), na
Universidade da Califérnia em Santa Barbara (UCSB), no instituto de pesquisa de Stanford (SRI) e na
Universidade de Utah.

Portando BRAGA(2011), Podemos dizer que ARPANET ou ARPANet foi a mae da internet,

pois ela se tornou a base para tudo isso, uma ideia que se tornou uma realidade.
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Figura 1. Mapa ldgico da rede Arpanet em 1969
Fonte: CANNO (2013)

ARPANET trabalhava com diversos protocolos de comunicacéo,
com enfoque no NCP (Network Control Protocol). No entanto,
em primeiro de janeiro de 1983, quando a rede atingiu a marca de
562 hosts, todas as maquinas da ARPANET passaram a adotar
como padréo os protocolos TCP/IP. Essa mudanga ocasionou o
crescimento ordenado da rede, pois eliminou restricbes dos
protocolos anteriores. O protocolo IP foi definido na RFC 791
para prover duas funcGes basicas: a fragmentacdo, possibilitando
0 envio de pacotes maiores que o limite de trafego estabelecido
num enlace, com a divisdo deles em partes menores; e 0
enderecamento, que permite identificar o destino e a origem dos
pacotes a partir dos enderecos armazenados no cabecalho do
protocolo. A versao de protocolo utilizada, desde aquela época até
os dias atuais, ¢ a 4, comumente referida com o nome do
protocolo de IPv4. (NIC.BR 15/05/2012, s/n)

Segundo BEZERRA (2015), RFC é uma abreviacdo para Request for Comments. Estes
documentos definem o conjunto de protocolos TCP/IP. Para que um protocolo vire um padrdo na
Internet, antes é necessario que seja documentando em um RFC.
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Segundo TUDE (2002), TCP/IP é o principal protocolo de envio e recebimento de dados MS

internet. TCP significa Transmission Control Protocol (Protocolo de Controle de Transmisséo) e o IP,

Internet Protocol (Protocolo de Internet).

Em 1983 quando iniciou a comercializacdo de fato da internet as
conexdes eram feitas Unica e exclusivamente para computadores,
ou seja, ndo havia celulares, tablets, 3G, dentre outros
dispositivos mdveis conectados a Internet. Podemos também citar
que daqui alguns anos os eletrodomésticos e eletronicos em geral
sejam conectados a internet de forma massiva, ocasionando assim
uma demanda maior de enderecos IP para uso. Surge entdo a nova
versdo do IPv4, o IPv6, que vem para acabar com essa escassez
de forma gradativa. No comeco de fevereiro de 2011 a IANA
liberou o ultimo bloco de IPv4 para a APNIC [8], que representa
a regido de parte da Asia e Oceania. Na figura 99 fica claro a
demanda pela requisicao dos blocos IPv4 e sua extincdo em 2011.
(CANNO, 2013, s/n)

Remaining IPv4 address space, 2000 - 2011

40, 3I8%

36%

0
2000 2001

2003 2004 2005 2006 2007 2008 2009 2010 2011

www.pingdom,.com

Gréficol - Gréfico do esgotamento do enderecos 1Pv4, entre 2000 —2011

Fonte: CANNO (2013, s/n)
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Segundo CANNO (2013), podemos notar que o fim do IPv4 € um fato, no qual se provedores de

internet e também as empresas ndo iniciarem a migracdo para essa nova realidade o IPv6, poderdo

acabar se complicando futuramente, correndo riscos de falhas e perdendo de competir com seus rivais

gue se anteciparam na transicao.

O formato do IPv4 é uma sequéncia de 32 bits (ou quatro
conjuntos de 8 bits) e isso permite, teoricamente, a criacdo de até
4.294.967.296 enderecos. Uma quantidade muito grande, nédo é
mesmo? Mas, acredite, trata-se de uma quantidade que ja é vista
como insuficiente. Esse problema existe porque a internet néo foi
planejada de forma a ser tdo grande. A ideia original era a de se
criar um sistema de comunicacdo que interligasse centros de
pesquisa. Somente quando a internet passou a ser utilizada de
maneira ampla é que ficou claro que o ndmero méaximo de
enderecos IP poderia ser atingido em um futuro relativamente
préximo. Foi a partir desta percepcao que o projeto 1Png (Internet
Protocol next generation) teve inicio, dando origem ao que
conhecemos como IPv6. (Alecrim — 07/08/2013, s/n)

Comparativo entre IPv4 e IPv6

IPv4

1Pv6

Endereco de 32 bits

Endereco de 128 bits

Suporte opcional de IPSec

Suporte obrigatoério de IPSec

(Quality of Service)

Nenhuma referéncia a capacidade de QoS | Introduz capacidades de QoS utilizando

para isso o campo Flow Label

router

Processo de fragmentacdo realizada pelo | A fragmentacdo deixa de ser realizada

pelos routers e passa ser processada pelos

hosts emissores

O cabecalho inclui os campos de opgéo Todos os campos de opgdo foram

mudados para dentro do campo extension

header
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O Address Resolution Protocol (ARP),
utiliza requisites do tipo Broadcast

O ARP
substituidos pelas mensagens Neighbor

foi abandonado, sendo

Discovery

Internet Resolution Management
Protocol (IGMP) é utilizado para gerir

relagOes locais de sub-redes

O IGMP fio substituido por mensagens

Multcast Listner Discovery

Os Enderecos de Broadcast sdo utilizados
para enviar trafego para todos os host de

uma rede

Deixa de existir o endereco de Broadcast,

para utilizar enderecos multicast

O endereco tem de ser configurado

manualmente

Adicdo de funcionalidades de auto

configuracéo

Suporta pacotes de 576 bytes, passiveis

de serem fragmentados

Suporta pacotes de 1.280 bytes, sem
fragmentagéo

Tabela 1 — Comparativo de IPv4 e IPv6
Fonte: Techsutram (2009, s/n)

Seguindo o comparativo entre IPv4 e IPv6 podemos citar sua qualidade de servico de rede.

Segundo CANNO (2013), (Quality of Service — QoS), Qualidade de Servico de uma rede é
garantida pelos componentes da rede e equipamentos utilizados. A garantia de Qualidade de Servigo em
redes de computadores envolve varios niveis em diversos tipos de equipamentos e tecnologias, ou seja,
ndo estdo localizados em apenas um Gnico equipamento ou componente da rede. Da mesma forma que o
IPv4, o IPv6 é um protocolo responsavel pelo enderecamento de hosts e roteamento de pacotes entre
redes que sdo baseadas em TCP/IP. O IPv6 é um protocolo mais simples que o IPv4. Isso faz que os
hosts se comuniquem usando a mecanica QoS para envio dos pacotes, tornando servi¢cos mais simples.
O campo Controle de Fluxo aceitara que politicas de QoS sejam aplicadas sem verificacdo a fundo das

camadas de pacote IPv6 para que sejam colocadas.

Abaixo uma imagem sobre a estrutura do cabecalho que comp&em os protocolos IPv6 e IPv4 de

uma forma resumida onde mostra suas alteragdes e remocoes.
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Cabegalbo em IPvl
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Figura 2. Cabecalho dos Protocolos I1Pv4 e IPv6 e suas alteragdes
Fonte: Avila (2011, s/n)

Entretanto CANNO(2013), IANA é a maior responsavel pelo controle dos os ndmeros IPs e
realiza operacdes pela ICANN, sua responsabilidade é a parte que trata dos endereco para cada um dos

Registros Regionais de Internet, que os gerenciam dentro de suas respectivas regies geograficas.

Figura 3. Mapa dos Registros Regionais de Internet
Fonte: IANA (2015, s/n)

Sobre a transicdo do IPv4 para o IPv6, ndo é tdo simples, pois o IPv6 ndo é diretamente
compativel.

Segundo NIC.BR (2012), O IPv6 foi projetado para ser um substituto que resolve o problema do
esgotamento de enderecos do IPv4. Os protocolos podem funcionar em paralelo nos mesmos
equipamentos, assim sendo possivel realizar uma transicdo gradualmente. Desse modo, quando o IPv6

estiver pronto, sua implantacdo comecaria a ser feita aos poucos com o IPv4 ainda funcionando. Esta
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mecanica € chamada de pilha dupla, ou dual stack. Quando o IPv6 estiver implantado em todos os
dispositivos, o IPv4 poderia ser abandonado de maneira gradual. E o que seria as técnicas de transi¢do

de pilha dupla ou dual stack e Tuneis?

Pilha dupla: consiste na convivéncia do IPv4 e do IPv6 nos
mesmos equipamentos, de forma nativa, simultaneamente. Essa
técnica é a técnica padrdo escolhida para a transicdo para IPv6 na
Internet e deve ser usada sempre que possivel.

Tuneis: Permitem que diferentes redes IPv4 comuniquem-se
através de uma rede IPv6, ou vice-versa.

Tradugdo: Permitem que equipamentos usando IPv6
comuniquem-se com outros que usam IPv4, por meio da
conversdo dos pacotes.

(NIC.BR 15/04/2012, s/n)

Entretanto, HEIDRICH (2011), Solucdes paliativas ainda estdo sendo tomadas devido o mundo
estd cada vez mais conectado, sem contar que com 0 passar do tempo o numero de pessoas com
conexBes banda larga em casa, ou que assinam planos de redes moveis para acessar internet em seus
celulares ou notebooks estdo cada vez maiores. Tudo isso devido a implantagdo do IPv6 ser de forma
gradual, mas muitas empresas grandes ja tomaram tais medidas para se prevenir, porém ainda se

encontra sites no qual ndo ha suporte para essa nova geracao.

Segundo BRAGA (2011), Podemos dizer que, fazem parte as solucdes paliativas o CIDR,
método de atribuicdo e agregacdo de enderecos. O DHCP um protocolo que trabalham em conjunto para
distribuir automaticamente enderego IP. O NAT técnica paliativa desenvolvida para resolver o
esgotamento dos enderecos IPv4. RFC 3022, tem como ideia permitir que, com um unico endereco IP,
ou um pequeno numero deles, varios hosts possam trafegar na Internet.

N&o podemos deixar de citar os riscos dessa implantagdo para as empresas e o porque de serem

gradualmente implantada.

A utilizagcdo do IPv6 elimina e necessidade de utilizacdo de
NATSs, que prejudica o funcionamento de varias aplicagdes e

quebra 0 modelo fim-a-fim que d& uma maior transparéncia a
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utilizacdo da Internet, permitindo identificar exatamente de onde
vem e para onde vao todos os pacotes transmitidos. Por esta
razdo, o custo de n&o utilizar ou adiar a implantagéo do protocolo
IPv6 sera muito maior do que utiliza-lo. J& para os provedores de
servico, a ndo utilizacdo do IPv6 fara com os mesmos percam
competitividade e assim ndo consigam manter posicdo de
destaque dentro do mercado, ja que os clientes necessitam de
noVos servicos a cada dia.

(BRAGA,2011, s/n)

Abaixo um grafico se tratando das medidas paliativas, o quanto elas ajudaram a diminuir o

aumento da alocacéo de enderecos.
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Gréfico 2. Gréafico das solugdes paliativas
Fonte: NIC.BR (2012, s/n)

Uma viséo geral e beneficios da implantacéo do IPv6.

De acordo com Santos (2009), maior capacidade de enderecamento, alcancar niveis mais
especificos de agregacdo de enderecos, identificar uma quantidade maior de dispositivos na rede e
implementar mecanismos de autoconfiguracdo. Suporte a cabecalhos de extensdo: as opgdes fazem parte

do cabecalho de extensdo 0 que permite um roteamento mais eficaz, limites menos rigorosos em relacédo
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ao tamanho e a quantidade de opcdes, e uma maior flexibilidade para a introducdo de novas opcdes no
futuro; Capacidade de identificar fluxos de dados: adigéo de recurso que permite identificar pacotes que
pertencem a determinados trafegos de fluxos, para os quais podem ser requeridos tratamentos especiais;
Suporte a autenticacéo e privacidade: os cabecalhos de extensdo sdo capazes de fornecer mecanismos de
autenticacdo e garantir a integridade e a confidencialidade dos dados transmitidos. Para finalizar o IPv6
passou a tratar a fragmentacgdo de pacotes somente na origem, além de permitir o uso de conexdes fim-a-
fim e utilizar recursos que facilitam a configuracéo de rede.

Enderecos do IPv6 fazem parte de categorias basicamente para permitir uma distribuicdo
organizada.

Portando ALECRIM(2013), unicast, multicast e anycast. E uma distribuicdo de enderecos que
Possibilita que sejam acessados mais rapidamente, de acordo com as circunstancias. Assim como
acontece com o IPv4, o IPv6 também pode ter seus enderecos divididos em cotas ou categorias, de uma
forma possam ser criadas para determinar a distribuicao otimizada.

Unicast: tipo que define uma Unica interface, de forma que os
pacotes enviados a esse endereco sejam entregues somente a ele.
E apropriado para redes ponto-a-ponto;

Multicast: neste tipo, pacotes de dados podem ser entregues a
todos os enderecos que pertencem a um determinado grupo;
Anycast: semelhante ao multicast, com a diferenca de que o
pacote de dados é entregue a interface do grupo que estiver mais
proxima. Esse tipo é apropriado para servidores de DNS, por

exemplo. (Alecrim 2013,s/n

Na questdo da seguranca do IPv6.

Entretanto ALECRIM (2013), A uma preocupacdo de correcdo em suas limitagdes sobre
seguranca que compdem no IPv4. Dentre suas limitacbes o IPSec é o mais importante pois fornece
criptografia entre pacotes de dados, de uma forma para haver integridade, confidencialidade e
autenticidade. O IPSec pode ser utilizado também no IPv4, mas ndo em comunicacdo baseada em NAT.
No entanto, o fato de o IPv6 oferecer mais protecdo que o IPv4 néo significa que diminuir os cuidados
com a seguranca nao trara problemas: sistema de controle de acesso, firewall, antivirus e outros recursos
devem continuar sendo aplicados.

Portanto BRAGA (2011), A migracdo deve ocorrer de uma forma gradual pois o protocolo

precisa de um conhecimento amplo para que tenha sucesso, pois sua estrutura € complicada, porém com
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muitas funcionalidades em questdo de seguranca gracas ao suporte IPSec, tendo sua mobilidade
melhorada e um tratamento diferenciado. Sendo assim o IPv6 ndo necessita do NAT e assim seu modelo
ndo quebra no qual pode ser dado aos mais variados servigos através do QoS. Assim o IPv6 € um padréo

a aderir pois € a mais nova evolucdo de comunicacdes.

Considerac0es Finais

O propdsito deste trabalho foi o de apresentar sobre a transi¢cdo do IPv4 para o IPv6, 0s quais
mostramos alguns problemas e solucdes para esse tema. Foi tratado também sobre o histérico de cada
uma desses protocolos com Vvérias cotacOes diretas e indiretas. A partir dos estudos realizados sobre o
esgotamento do IPv4, podemos concluir que a uma grande necessidade de mudar para o IPv6, pois 0
esgotamento do IPv4 ja é uma realidade. As informacdes aqui apresentadas favorecem uma reflexdo e
entendimento do que sdo o IPv4 e o IPv6, pois apesar de se tratar de um assunto que muitas pessoas
usam no seu dia a dia ao utilizar computadores, celulares para acessar a internet, poucas conhecem sobre
0s protocolos de internet. Entretanto, ndo pode ser encarado como um trabalho conclusivo, mais como

um explicativo para o IPv4 e o IPv6.
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