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Resumo

Os avancos tecnologicos visivelmente presente na sociedade, causaram transformacdes do uso de
ferramentas no meio de trabalho bem como no poder Publico/ Judiciario. Este artigo tem por objetivo
mostrar a importancia de um sistema de Gerenciamento Eletronico de Documentos, como um
instrumento que auxilia na produtividade, promove a organizacdo dos documentos, recuperacdo do
espaco fisico, otimizacdo do gerenciamento, manutencdo dos arquivos e seguranca das informacdes,
tendo como foco agilidade na obtencdo de informacgdes para as tomadas de decisdo. Analisar
dificuldades com a conservacdo dos documentos no poder Publico/ Judiciario. Tendo em vista a sua
guarda permanente em repositorios digitais com o intuito e de preservar e garantir que esses documentos
possam ser acessados em longo prazo. A procura por informacgdes pode se tornar uma tarefa dificil. Com
0 acumulo de informacdes, ha uma necessidade maior de um gerenciamento eficiente com o intuito de

transformar essas informagdes em conhecimento.
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Abstract

The technological advances visibly present in society, they have caused transformations of the use of
tools in the work environment as well as in the Public / Judiciary power.

This article aims to show the importance of an Electronic Document Management system, as an
instrument that assists productivity, promotes documents organization, physical space recovery,
management optimization, file maintenance and information security. Agility in obtaining information
for decision-making. To analyze difficulties with the preservation of the documents in the Public /
Judiciary power. In view of its permanent guard in digital repositories with the intention of preserving

and ensuring that these documents can be accessed in the long term. Searching for information can
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become a difficult task. With the accumulation of information, there is a greater need for efficient

management with the aim of transforming this information into knowledge.

Keywords: Electronic Document Management, GED, Cryptography.

Introducéo

Conforme Batista (2015), os avangos da tecnologia da informacdo provocaram transformacoes
na sociedade que vive por constantes buscas em aderir conhecimentos. Os documentos digitais
trouxeram répida aceitacdo pela sociedade devida a facilidade proporcionada, como a formacédo e
acessos realizados de modo mais simples. Com a chegada da Tecnologia da Informacao, resultaram

mudancas nos habitos do publico em geral.

No mundo do trabalho, por exemplo, os profissionais da informacéo foram
profundamente atingidos e, entre eles, os arquivistas. Tal informacdo se
fundamenta no fato de que o avango tecnolégico mudou radicalmente 0s
mecanismos de registro e de comunicacdo de informacgdo nas instituicGes e,
consequentemente, seus arquivos também mudaram. Ora considerando que 0s
arquivos se constituem no principal objeto da arquivologia, fica evidente o
impacto da informética sobre esse campo do conhecimento. (Rondinelli 2005;
24)

O documento arquivistico alcangou novo suporte e caracteristicas que foram proporcionadas pelo meio
digitais. No meio dessas caracteristicas, pode-se realgar a “sua produgdo, classificagdo, avaliagdo,
descricdo e comprovacao de autenticidade” (Sousa, 2007; 81). A informacdo em formato digital ¢
extremamente vulneravel a intervencbes ndo autorizadas (perda, adulteracdo e destruicdo), degradacéo
fisica e obsolescéncia tecnoldgica (hardware, software e formatos), o que compromete sua qualidade e
integridade. E necessario, portanto, que os documentos facilitem o estabelecimento de politicas,
procedimentos e praticas para as organizacdes apoia-las a criarem e manterem documentos dignos de
confianca, auténticos, acessiveis e preservaveis (Tavares 2014). Este artigo se justifica pela necessidade
de se obter um sistema de Gerenciamento Eletrdnico de Documentos, o qual auxilie o poder Publico/
Judiciario na automacdo dos documentos com a finalidade de preservar e tornar acessiveis 0s

documentos arquivados.
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Gerenciamento Eletrénico de Documentos

Segundo Paiva (2001) a ciéncia da informatica e a ciéncia do Direito sdo condicionamentos
diferentes, mas que funcionam com muita eficiéncia, se caracterizando a informatica juridica. A
informatica deve estar conforme as exigéncias tecnoldgicas, com isso surgiram o Direito Informatico, se
tratando de normas, doutrinas e leis com que venham regularizar suas agdes nos processos de
informatica.

A informética juridica é o conhecimento utilizado através de eletrdnicos, como o computador,
sendo uma ferramenta fundamental no Direito servindo de ajuda e fonte. O Direito Informéatico ndo se
dedica apenas no uso de ferramentas tecnoldgicas como meio de auxilio ao direito. Constituem-se ao
conjunto de normas, aplicacBes, processos, relacfes juridicas, sendo a informéatica conduzida pelo
Direito( Ferreira 2013).

Pode- se entender que o Direito Informatico é o conjunto de normas que regularizam o uso dos
sistemas.

Pontes de Miranda ressalta que o documento, como meio de prova, é toda
a coisa que expressa atraves de sinais o pensamento. Este seria o sentido restrito
e técnico, que suporia o contetdo intelectual como elemento definidor do
documento. No mesmo sentido, Francesco Carnelutti afirma que ndo basta a
manifestagdo do pensamento para caracterizar a existéncia de um determinado
documento, e lembra que existem objetos que contém uma manifestacdo do
documento. (Finkeltein, Maria Eugénia,2004; 60)

De acordo com “novo Dicionério Aurélio da Lingua Portuguesa”, a palavra documento significa:
Qualquer base de conhecimento, fixada materialmente e disposta de maneira que se consiga utilizar para
consulta, estudo, prova etc.

Escritura destinada a comprovar um fato; declaracdo escrita, revestida de forma padronizada, sobre
fato(s) ou acontecimento (s) de natureza juridica.

Qualquer registro gréafico.

Qualquer arquivo com dados gerados por um aplicativo, geralmente aquele criado em processador de
textos.-.

Para Roncaglio, Szvarga e Bojanoski (2004), o documento geral pode ser entendido como o
registro de informacgdes em um componente, em qualquer formato ou suporte, sendo o produto das

atividades humanas, podendo servir como repositdrio de conhecimento e provar algo.
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O Conselho Nacional de Arquivos (CONARQ 2010) aderiu 0s seguintes termos para
documentos eletronico e digital: “informac@o registrada, codificada em forma analogica ou em digitos
binarios, acessivel e interpretavel sobre um equipamento eletronico”, e o digital como documento
codificado em digitos binarios, acessivel por meio de sistema computacional.

Conforme Oliveira (2017) o computador ndo s0 apenas organiza, mas também agiliza os
procedimentos e principalmente, aumenta o potencial de restauragcdo das informagfes. Quanto mais
sistematizados forem os métodos de registro da informagdo, mais rica serd a possibilidade de sua
recuperacdo. Entretanto, da mesma forma, ele potencializa a desorganizacdo caso os procedimentos de
registro ndo tenham sido previamente planejados. De acordo com a fase indispensavel do documento
arquivistico, seriam impossiveis de ser realizados manualmente, em um cenario marcado pela a
utilizacdo crescente da tecnologia da informacao.

Nos dias atuais existem varias ferramentas desenvolvidas com o objetivo de captar, armazenar,
recuperar e gerenciar informacdes de forma eletrénica, uma dessas ferramentas & gerenciadores
eletronicos de documentos (GED).

O Centro Nacional de Desenvolvimento do Gerenciamento da Informagdo — CENADEM,
instituicdo que visa a difusdo das tecnologias da informacéo e documentacdo no Brasil, foi responsavel
pelo surgimento do termo “gerenciamento eletronico de documentos”. O GED ¢ a somatdria de todas as
técnicas e produtos que visam gerenciar informacdes de forma eletrdnica, eliminando o acimulo de
documentos desnecessarios e permitindo acesso, gerenciamento, localizagcdo e uma distribuicdo mais
rapida das informacdes (Menezes 2014).

De acordo com a Camara Técnica de documentos Eletrdnicos (2011; 16),

O avanco das tecnologias de informacgdo e comunicacdo (TIC), a partir dos anos
90, muda radicalmente os mecanismos de registro e comunicacao da informacao
nas instituicdes publicas e privadas. Os documentos produzidos no decorrer das
atividades dessas instituicdes, até entdo em meio convencional, assumem novas
caracteristicas, isto €, passam a ser gerados em ambientes eletronicos,
armazenados em suportes magnéticos e opticos, em formato digital, e deixam de
ser apenas entidades fisicas para se tornarem entidades logicas. Além disso, 0
gerenciamento dos documentos, tanto os digitais como 0S convencionais,
comecgam a ser feito por meio de um sistema informatizado conhecido como
gerenciamento eletrdnico de documentos (GED)

Entretanto. Baldam; Valle; Cavalcanti (2002) define GED como uma ferramenta estratégica para
garantir agilidade na recuperacdo de documentos, como resultado facilitar o acesso ao conhecimento

visivel das organizacoes.
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Correa, Ziviani e Chinelato (2016) caracterizam GED como repositorios do conhecimento. Estes
sistemas sdo simplesmente sistemas de gerenciamento de arquivos. Além de armazenar 0s arquivos e
garantir seguranca no seu acesso, 0 GED controla o tempo e agdes de distribuicdo, utilizando o
roteamento e o workflow.

Segundo Cruz (2001) o workflow faz a informacdo necessaria para cada atividade percorrer o
processo antecipadamente mapeado, criando um ciclo dindmico. Pode ser entendido como uma
ferramenta utilizada para criar padrGes de processos, tal como fazer analise, compreensdo e
monitoramento das atividades dos negdcios, proporcionando & geréncia documental.

Neste contexto de acordo com Caetano (2017) GED da apoio a gestdo de documentos,
utilizando métodos para capturar, gerenciar, armazenar e distribuir conteudo e documentos relacionados

aos processos organizacionais, além de agilizar a pesquisa e distribuicdo com garantia de seguranca.

GED pode ser um sistema simples ou complexo, dependendo da escolha e da necessidade de

cada organizacdo. Conforme Fantini (2001; 35)

O sistema de Gerenciamento Eletrénico de Documento conserva caracteristicas
visuais e espaciais, e a aparéncia do documento original em papel. Gerencia o
ciclo de vida das informac6es desde sua criacdo até o arquivamento, e podem
estar registradas em midias anal6gicas ou digitais em todas as fases de sua vida.
O documento pode ser exibido ou impresso em papel onde e quando necessario
em apenas alguns segundos.
De acordo com Felix e Silva (2013) GED proporciona muitos beneficios, como comodidade,
rapidez nas respostas procuradas pelos usuérios, seguranca com 0s documentos armazenados,
confiancgas nas informagdes e diminui¢do do documento impressos.

Os beneficios que GED oferece séo:

Evitar e prevenir a perda de documentos; facilita o gerenciamento das
informagdes; possibilitar acessibilidade instantdnea aos documentos; as imagens
sdo disponibilizadas a todos por estarem em rede; e as organizagdes tém uma
reducdo significativa do seu espaco fisico, que, antes, era ocupado por arquivos
convencionais. (Araujo, 2005; 34)

Para Baldam (2002; 32), “GED ¢ a tecnologia que prové um meio de facilmente armazenar,
localizar e recuperar informagdes existentes em documentos e dados eletrénicos, durante todo o seu
‘Ciclo de Vida’”.

Pode-se dizer que GED exibe muitas vantagens e oferece solucdo aos problemas, auxiliando na

busca por documentos armazenados e garantindo melhoria no processo de tomada de decis&o.
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De acordo com Roglin (2015) os principais motivos para implantacdo de GED, ¢ a reducdo do
tempo de processamento e manuseio do papel, contribuindo para o crescimento de produtividade,
oferecendo acesso imediato a qualquer informacdo, melhoria no atendimento por conta da velocidade e
precisdo na localizacdo de documentos, alcancando assim respostas mais rapidas e praticas. Para
implantar o GED é necessario compatibilizar os sistemas ja existentes nas organizacdes, este processo
necessita de hardware e software proprio, como scanners e placas de rede.

Os documentos originais (em papel) s&o convertidos para o formato de imagem eletronica,
indexados (geracdo indices de buscas) e arquivados em equipamentos com capacidade alta de
armazenamento. Esta conversdo é feita utilizando-se equipamento denominado scanner que faz a
varredura do documento, transformando o mesmo em uma informac&o digital que sera reconhecida pelo
computador. Em seguida esta imagem passa processo de compressdo para ocupar menos espaco no
sistema de armazenamento. Durante o procedimento de armazenamento podera ser feita a geracdo dos
indices de pesquisa da imagem digital do documento. Esta geracdo podera ser manual (digitacdo) ou
executando técnicas de reconhecimento Gtico de caracteres. Esta técnica visa reconhecer o conteiido do
arquivo em partes (definicdo de campos fixos) ou na forma total do documento (recuperagdo por
qualquer palavra). Apds a ordem de toda documentacdo no formato digital, o sistema permitira a
distribuicdo e consulta para diversas pessoas ao mesmo tempo (Menezes 2014).

De acordo com Pena, Silva (2008) Existe uma metodologia que auxilia os profissionais
envolvidos para a implantacdo do GED, essa metodologia se divide em quatro etapas:

e Levantamento dos dados e informacdes; Nesta fase € necessario analisar todo o tipo de
documento envolvido, volumes, quem tem acesso a estes documentos e principais utilizadores.
Séo esses dados e informagdes que auxiliam o projeto.

E necessario observar os pontos relacionados com a informagao, de como sdo criadas, recebidas,

acrescentada e disposta no ambiente organizacional.

e Analise do Sistema; nesta fase todos os dados e informagGes obtidas sdo analisados para a
aplicacdo do GED, fazendo a integragdo de diversas midias diferentes, tais como microfilmes e
discos opticos. E uma fase muito relevante, pois analisa todos os pontos globais e estratégicos da

empresa.
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e Projecdo das necessidades tecnoldgicas; E nesta fase que ocorre a preparagio dos recursos de
hardware (scanner, armazenamento, exibicdo, impressdao, redes de comunicacdo), software
(produto, estrutura de indexacgdo, gestdo de medias), servicos de digitalizacdo, customizacdo de
produtos e formacao dos utilizadores para a implantacéo do projeto.

e Implantacdo do projeto tecnoldgico de GED; Por fim é feita & implantacéo do projeto, tendo
em vista a instalacdo do hadware, desenvolvimento ou compra da aplicacdo, conversdo dos

documentos, producéo assistida e formacao dos utilizadores.

Criptografia

Conforme Bonfim (2017) criptografia € o processo de transformar a mensagem de texto em uma
mensagem com texto de conteddo oculto. Para descriptografar ou decifrar a mensagem codificada.

A criptografia tem por finalidade proteger os dados ndo somente textos, mas qualquer tipo de
informacdo (fotos, sons, videos, planilhas) de modo que as técnicas computacionais consiga decifra-los.

Desde que o ser humano entendeu as vantagens que 0s conhecimentos de
determinadas informacdes podem trazer, surgiu a necessidade de protegé-las de
terceiros que poderiam se beneficiar delas: assim, nasceu a criptografia. Do
grego Kriptos, secreto, e Graphos, escrita, a criptografia surgiu como a ciéncia
ou, para alguns, arte de escrever mensagens de forma codificada,
impossibilitando a leitura a terceiros ndo autorizados. (Security Officer 2007;
15)

E possivel identificar a criptografia de duas maneiras, a convencional ou simétrica e a de chaves
publica e privada, ou assimétrica. No modo convencional uma senha € utilizada pra codificar e
decodificar um arquivo ou documento. Na forma assimétrica formada por duas chaves, a privada e

publica, mas apenas quem possua a chave publica consegue descriptografar a codificacao.

Criptografia Simeétrica, chamado também de método convencional pode ser compreendida como
0 uso de uma chave secreta, que s6 um emissor consiga descriptografar a codificacdo. A Criptografia
simétrica carrega consigo muitos riscos e inseguranga, em consequéncia de que o usuario pode ter
acesso a essas senhas e modifica-las ou até mesmo criar novas mensagens para Seus proprios interesses.
Diante da necessidade por um método seguro 1976, Whitfield Diffie e Martin Hellman, sugeriram a

utilizacdo da Criptografia Assimétrica (Bonfim 2017).
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Para Dias (2002; 19) o uso da criptografia assimétrica € mais complexo “existe um par de
chaves, sendo uma das chaves privada e outra publica. A chave privada codificaria a mensagem e a
chave publica a decodificaria.

As chaves publica e privada tém entre si uma relacdo matematica e computacional,
gerado através de softwares fazendo uso de calculos algoritmicos, estes softwares impedem duplicacéo e
falsificacéo das chaves. De acordo com Bonfim (2017), o método de Criptografia Assimétrica tem maior
controle no envio de mensagens criptografadas. Diversas pessoas poderdo ter acesso ao conteldo da
chave publica, mas apenas o emissor proprietario da chave privada podera decidir para quem enviar a
mensagem codificada sem modificar a chave original, podendo também modificar o texto. Para Dias
(2002; 19) o uso da criptografia assimétrica ¢ mais complexo “existe um par de chaves, sendo uma das
chaves privada e outra publica. A chave privada codificaria a mensagem e a chave publica a
decodificaria”. Posto isto a Criptografia Assimétrica tem por objetivo assegurar um documento ou
mensagem, tendo como principal utilizacdo a sua aplicacdo na assinatura digital.

De acordo Marcacini (2002; 32) aponta a assinatura Digital como “o resultado de uma operagao
matematica, utilizando algoritmos de criptografia assimétrica”. Isto é, a Assinatura Digital é diferente
que a Criptografia Assimétrica. A Assinatura Digital tem por finalidade conferir a confiabilidade sobre
o0s contetidos enviados na mensagem ou documento, verificando quem enviou e quem o assinou.

As questdes mais pertinentes para Direito refere-se a validade do documento eletrdnico, pois
uma vez assinado o documento, ndo mais podera este ser alterado, sem que a assinatura eletrénica seja
invalidada.

Afirma Marcacini (1999; 43) que “as assinaturas digitais assim produzidas ficam de tal sorte
vinculadas ao documento eletronico ‘subscrito’ que, ante a menor alteracdo da assinatura, se torna
invalida”. Desta maneira a Assinatura Digital traz autenticidade aos documentos, pois uma vez

modificado ndo ha possibilidade de validacdo da assinatura.
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Consideracoes finais

O objetivo geral desse artigo foi desenvolver uma pesquisa com base no Gerenciamento
Eletronico de Documentos que permitisse de alguma maneira contribuir com informagdes relevantes na
area, além de desenvolver algumas diretrizes que fossem aplicadas tanto na preservacao dos documentos
digitais quanto na implantacdo dos sistemas de GED.

Considerando o contexto exposto podemos concluir que GED, € uma ferramenta importante para
o funcionamento e organizagdes dos arquivos e documentos de uma determinada entidade seja ela
publica ou privada e que os beneficios proporcionados séo satisfatorios, apesar de necessitar de bastante
investimento financeiro para a sua implantacdo e envolvimento de pessoas capacitadas para sua
execucao. A preservacao da informacdo durante a implantagdo do GED € de grande importancia para a

sociedade em crescimento por garantir a guarda e conservagéo por longo prazo.

Estudos futuros.

Mostramos que o poder publico/ judiciario muito se beneficia com os avancos tecnoldgicos, pois
com auxilio da tecnologia os problemas de espaco e tempo sdo minimizados.

Este trabalho atendeu as expectativas trazendo resultados satisfatérios, com isso a pesquisa

realizada podera contribuir para futuras pesquisas na area de GED.
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